
висновок

про наукову новизну, теоретичне та практичне значення результатiв дисертацii

Вiлiryри Владислава Вiкторовича

<<Моделi та методи забезпечення безпеки баз даних з унiверсальним базисом

вiдношень>>,

яка подаетъся на здобуття наукового ступеня доктора фiлософii

з га-пузi знань 12 - Iнформацiйнi технологiТ

за спецiальнiстю t25 - Кiбербезпека та захист iнформацiТ

1. Оцiнка роботи здобувача у процесi пiдготовки дисертацii i

виконання iндивИуального плану навчально[ та HayKoBoi роботи.

Здобувач Вiлiгура Владислав Вiкторович виконав у повному обсязi

Iндивiдуальний план виконання освiтньо-науковоI програми пiдготовки доктора

фiлософiТ. Освiтня програма в обсязi 40 кредитiв ECTS виконана у повному

об'емi. BiH успiшно склав насryпнi дисциплiни:

- залiк з навчалъноi дисциплiни кФiлософськi засади та методологiя

наукових дослiджень> (81 бап);

- iспит з навчальноi дисциплiни <<Iноземна мова для аспiрантiв

(англiйська)> (94 бали);

- залiк з навч€}льноi дисциплiни кПiдготовка наукових публiкацiй та

пр езентацiя р езультатiв до слiджень> (92 б али);

- залiк з навчальноi дисциплiни кРеестрацiя прав iнтелекryальноi

власностЬ (90 балiв);

- iспит з навчЕulьноi дисциплiни <<Математичнi методи в кiбербезпецi>>

(91 бал);

_ iспит з навчаJIьноi дисциплiни <<Математичнi методи синтезу та аналiзу

криптографiчних примiтивiв> (92 бали);

- залiк з навчальноi дисциплiни <Моделi i методи комп'ютерноТ

стеганографii> (93 бали);





Bci запланованi види робiт були виконанi своечасно. Здобувач плiдно

спiвпрацював з науковим керiвником протягом усього TepMiHy навчання.

2. Обгрунтування вибору теми дослiдження.

У сУчасному cBiTi iнформацiя перетворилася на один з найважливiших

pecypciB суспiльства, а iнформацiйнi системи (IC), основним функцiон€tльним

КОМПОнентоМ яких е бжп даних (БД), стали необхiдним iHcTp)rMeHToM практично

у Bcix сферах дiяльностi людипи, надаючи iй достовiрну iнформацiю для

приЙняття оптимального рiшення. При цьому вдосконаJIення технологiй баз

даних це напрям, що динамiчно розвиваеться, дослiдження в якому не

припиняютъся, а ведутъся з наростаючою iнтенсивнiстю, так як з часом

змiнюютъся середовища та умови

удосконалюються апаратнi засоби та

функцiонування систем бж даних,

засоби програмування, з'являються HoBi

сфери Застосункiв, змiнюються ik характер та вимоги. Зростання Великих.Щаних

(Big Data) та бачення cBiry, керованого даними, вiдкривають багато цiкавих

можливостеЙ, одночасно виявляючи безлiч невирiшених проблем. У тому числi,

нова епоха Big Data, що зutпучила багатъох дослiдникiв у сру управлiння

даними) i змусила вiдмовитися вiд звичних способiв проектування, розробки та

впровадження рiшень управлiння даними, загострила проблему безпеки даних.

Так як зрiс iHTepec до iнформацii, що циркулюе всерединi IC, не тiльки з боку

законних користувачiв i власникiв, але i з боку зловмисникiв. ,.Щля ocTaHHix бази,

сховища даних, як найважливiший iнформацiйний ресурс, е одним iз

найуразливiших i найпривабливiших елементiв IC.

Усе це змушуе шукати HoBi пiдходи ефективного вирiшення новостворених

i традицiйних проблем. Проведенi дослiдження актуального стану

iнформатизацii у рiзних компанiях, органiзацiях, установах свiдчать, що у
багатьох iз них сьогоднi експлу€lтуються рiзноплановi iнформацiйнi системи

органiзацiйного управлiння (ICOY), призначенi для автоматизацiТ функцiй

управлiнського персоналуl як промислових пiдприемств, так i непромислових

органiзацiй. При цьому для вирiшення нових завдань, пов'язаних з розширенням

сфери дiяльностi та, вiдповiдно, предметних областей (ПрО), у них виникае

потреба у бiльш функцiональних, з покращеними характеристиками якостi





iнформацiйних систем, у тому числi, що забезпечують високi вимоги безпеки

даних, що зберiгаютъся, та в сукупностi, що вимагають менших витр€хт на

супровiд. У цих умовах затребуваними стають проекти з розробки нових ICOY

та ix iнтеграцiТ з iнформацiйними системами, що iснують; з розробки нових ICOY

з метою замiни iснуючих IC; модернiзацii iснуючих ICOY. Суть даних проектiв

полягае у систематичнiй трансформацii iснуючоi системи - проведеннi процедур

реiнжинiрингу iснуючих IC та ix основного функцiоналъного компонента - бази

даних. При цьому однiею з важливих вимоц що висуваються до процесу

реiнжинiрингу iснуючих ICOY та ik баз даних, е своечаснiсть завершення

вiдповiдних проектiв з iнформацiйних технологiй (IT) у рамках запланованого

бюджеry iз заданими характеристиками якостi. Проте, як свiдчатъ результати

аналiзу IТ:проектiв, багато проектiв було пров€шIено або завершено iз

запiзненням, причому з набагато бiльшими витратами, нiж планувztJIося. Ще, як

правило, пов'язане з обмеженiстю функцiональностi вiдповiдних методiв

проектування. У KoHTeKcTi баз даних, конкретнiше реляцiйних баз даних (РБД),

як тих, що отримали найбiльше поширення, зазначена обмеженiсть обумовлена

орiентацiею тралицiйноi методологiI ix проектування на iтерацiйну, досить

складну та трудомiстку процедуру створення унiкальних концепту€tльноi моделi,

логiчноi та фiзичноi схем при розробцi новоi БД, або на icToTHe iх перетворення

при модернiзацii. Що часто спричиняе значнi, не завжди прогнозованi об'ективнi

витрати часових та фiнансових pecypciB. У зв'язку з чим для вирiшення цiеi

проблеми в окремих роботах було методологiчно обГрунтовано та запропоновано

використання баз даних, побудованих на ocнoBi схеми з унiверсztльним базисом

вiдношень. Однак, хоча в частинi цих робiт i були порушенi питання присвяченi

необхiдностi забезпечення безпеки даних, що зберiгаютъся в нiй, але глибокого

опрацювання ця проблема в них не отримала. На сучасному етапi розвитку теорiI

та практики забезпечення безпеки iнформацii, у тому числi в базах та сховищах

даних, склалася суперечлива ситуацiя, коли з одного боку е пiдвищена увага до

цих питань, що вир€Dкаеться: 1) у виконаннi великоi науковоТ та практичноi

роботи зi створення, органiзацii та дослiдження процесiв функцiонування,

удосконЕtлення та розвитку систем захисту iнформацii, що була проведена i Tici,





що проводиться сьогоднi вiтчизняними та зарубiжними вченими; 2) у постiйному

зростаннi асигнувань на забезпечення захисту; 3) у прийняттi великоi кiлькостi

рiзних мiжнародних, вiтчизняних стандартiв та iнших законодавчих aKTiB у галузi

iнформацiйноi безпеки (IБ), що передбачають високi вимоги до захисту

iнформацii (ЗD в iнформацiйних системах, що створюютъся та експлуатуються,

та штрафи за ix невиконання. Що в цiлому ма€ покращити сиryацiю iз

захищенiстю IC та ix основного функцiон€l"льного компонента - БЩ.

З iншого бо*у, спостерiгастъся постiйне зростання завданих власникам

iнформацiйних pecypciB збиткiв (тобто дiя породжуе протидiю), про що свiдчать

данi, Що регулярно публiкуютъся авторитетними експертами. Найбiльшу

небезпеку для даних становитъ зростаюча кiлькiсть iнцидентiв: вiд кiбератак до

втрати даних та простою систем. Зловмисники продовжують удоскон€tлювати

шкiдливе програмне забезпечення (ПЗ) i виводять його на HoBi piBHi складностi

та сили ураження. Зростаючi можливостi кiбер-злочинних груп, що

використовують HoBi технiки злому, а також складнiсть виявлення таких

проникнень звичаЙними засобами викликае серЙозну занепокоенiсть у

департаментах IТ-безпеки. Ця проблема посилюеться, до того ж, гострою

нестачею квалiфiкованих спецiалiстiв з питань безпеки.

З усього вищевк€lзаного стае очевидЕим, що сучаснi пiдходи до

забезпечення безпеки iнформацiТ не повною мiрою вiдповiдаютъ вiдповiдним

вимогам щодо ii захисry. Зокрема, без необхiдного захисту баз i сховищ даних,

разом iз вiдповiдними чутливими даними, HoBi iнформацiйнi технологii здатнi

порушити як приватне життя людей, а й дiяльнiсть рiзних великих органiзацiй.

У сиryацii, що склалася, беручи до уваги сучасний стан розвитку

технологiй баз, сховищ даних, у тому числi побудованих на ocHoBi схеми з

унiверсальним базисом вiдношень, науково-практичнi досягнення в галузi IБ,

квалiфiкацiю зловмисникiв, якi постiйно вдоскон€tлюють можливостi

вiдповiдного впливу за допомогою шкiдливого програмного забезпечення,

положення та рекомендацii рiзних нормативно-правових aKTiB, доцiльним е

перегляд пiдходу до вирiшення проблеми управлiння даними та забезпечення ix





безпеки, резулътатом якого були певнi методи, прийоми, засоби, aкTyzlпbнi як у

теоретичному, так i в прикладному аспектах.

При цьому, доцiльнiсть дослiджень саме баз даних з унiверсальним

базисом вiдношенъ (УБВ) обумовлена тим, що, по-першеl цо дозволить

переконатися в безпецi даних, що зберiгаються i оброблюються в них, а також

пок€вати певнi переваги в захищеностi таких БД перед традицiйними

реляцiйними базами даних ICOY. По-друге, на ik прикладi, через те, що бази

даних з УБВ можуть використовуватися в рiзнiй якостi - як звичайнаБ!, сховище

даних рiзних предметних областей (ПрО) або конфiгурацiйна Б.Щ середовища

управлiння простором даних, застосовуючи певнi HoBi пiдходи, стас можливою

розробка деякого цiлiсного рiшення, що забезпечуе безпеку реляцiйних баз

даних. OKpeMi елементи такого рiшення можуть бути використанi для захисry баз

та сховищ даних iз рiзними моделями (реляцiйними, NoSQL, NewSQL). Все

вищенаведене дозволяе зробити висновок про акryальнiстъ i своечаснiсть

рiшення науково-прикладного завдання, яке полягае в розробцi та застосуваннi

моделей, методiв i засобiв, що дозволяють пiдвищити захищенiсть баз даних,

побудованих на ocHoBi схеми з унiверсЕtJIьним базисом вiдношень.

Мета i завдання дослiдження. Метою дисертацiйноi роботи е пiдвищення

ефективностi захисry баз даних, побудованих на ocHoBi схеми з унiверсЕIгIьним

базисом вiдношень, шляхом розробки та застосування моделей, методiв та

засобiв забезпечення i'xHboi безпеки.

OcHoBHi завдання дисертацiйного дослiдження :

1. Аналiз сучасного стану та основних проблем забезпечення безпеки баз

даних. Обцрунryвання напряму дослiдженъ.

2. Розробка та обrрунryвання моделi захисту бжи даних на ocнoBi системи

безпеки з повним перекриттям та методу оцiнки безпеки Б,.Щ.

3. Розробка та обrрунтування методiв маскування даних, що дозволяють

зменшити ймовiрнiсть реалiзацii загрози логiчного висновку та приховати код

критично важливих модулiв, що постiйно зберiгаються.





4. Розробка та обrрунryвання методу контролю цiлiсностi та справжностi

модУлiв, що постiЙно зберiгаютъся, заснованого на можливостях технологii

блокчейн.

5. ОбГРУнryВання та систематизацiя реалiзованих заходiв захисту, що

забезпечуютъ конфiденцiйнiстъ, цiлiснiсть даних та постiйно збережених модулiв

баз даних з унiверсzlJlъним базисом вiдношень.

6. Оцiнка безпеки базп даних iз унiверс€tлъним базисом вiдношенъ.

Об'ект та предмет дослiдя(ення.

Об'еКт Дослiдження - процес забезпечення безпеки баз даних в умовах

реалiзацii рiзних типiв загроз.

забезпечення конфiденцiйностi, цiлiсностi та справжностi даних, що

зберiгаються в базахданих з унiверс€tльним базисом вiдношень.

Методи дослhження.

МетоДи дослiджень визначенi сутнiстю розв'язуваних задач i включають

ocHoBHi положення теорiI множин, у тому числi нечiтких, Teopii графiв, баз даних,

роздiли сучасноТ криптографiТ, методи математичноI логiки та статистики,

методи маскування, що знайшли застосування у певних класах завдань iз

ПрихоВУВання iнформацiI в базах та сховищах даних, сучасний BapiaHT utлгоритму

тасування Фiшера-Йейтса, методи верифiкацii блокiв даних у сучаснiй

блокчейновiй моделi.

3. Зв'язок роботи з науковими програмами, планами, темами.

,Щисертацiйнi дослiдження проводились в рамках науково-дослiдницьких

робiт: No 39-18 <<Механiзми, методи, протоколи та засоби криптографiчного

захисту iнформацii у пост квантовий перiод> (Ш"фр <<Квант-2019>), No 29-19

<<Механiзми та засоби електронного пiдпису у пост квантовий перiор, (Шифр

<<Квант-2020)), No 28-20 <Механiзми та засоби асиметричних

криптоперетворенъ у постквантовий перiод> (Шифр <<Квант-2021)),

кМатематичнi та програмнi моделi, методи та механiзми криптографiчного

захисту iнформацii для пост- квантового середовища в iHTepecax нацiональноi

безпеки держави) (No Д 0121U109939), No 34-2| <Методи та алгоритми





постквантових криптоперетворень, ix стандартизацiя та впровадження) (шифр

кКвант-2022>>), No 09-22 <<Методи та засоби генерування псевдовипадкових та

випадкових послiдовностей на ocнoBi класичних та квантових ефектiв> (Шифр

кКвант-2023)).

4. ОСОбИСтий Внесок дисертанта в отриманнi наукових результатiв та

ik новизна.

Особистий внесок дисертанта в отриманнi наукових результатiв та ix
новизна полягае у наступному:

1. Вперше запропоновано метод монiторингу збережених програм, що

ГРУнТУеТЬся на можливостях технологii блокчейн, який на вiдмiну вiд вiдомих

ДоЗВоляе за рахунок використання створеноi зумовленоi структури, правил

фОрмУвання первинного та наступних блокiв у блокчейновому ланцюжку,

органiзацii зберiгання цiсi структури в рамках реляцiйноi моделi даних, способiв

обчислення кореня геш-дерева, суворо контролювати набiр програм БД, ik

цiлiснiсть, справжнiстъ при менших обсягах збережених для цього даних i
необхiдних pecypciB процесора.

2. Удосконалено:

- модель системи безпеки з повним перекриттям Клементса-Гофмана, яка

вiдрiзняеться вiд вiдомоi розширеною, за рахунок доповнення моделi множиною

Враj}лиВостеЙ об'ектiв, як окремо об'ективно iснуючоi категорii, т8

конкретизованим для баз даних складом компоненъ що дозволяе бiльш адекватно

оцiнювати ймовiрнiсть небажаного iнциденry (реалiзацiТ загрози) та захищенiсть

бази даних у чiлому;

- метод оцiнювання основних компонент бар'ерiв безпеки та захищеностi

бази даних в цiлому, який на вiдмiну вiд вiдомих, за ра4унок комплексування

вдоскон€tленоI моделi Клементса-Гофмана, введеного iнтегрального пок€lзника

безпеки, положень Teopii нечiтких множин та ризику, дозволя€ адаптуватися до

нових умов функцiонування та прозоро, комплексно та кiлькiсно оцiнювати

безпеку баз даних з рiзними моделями даних;

- метод маскування МОВАТ, що вiдрiзняеться вiд вiдомого, можливiстю

обфускацii даних, шляхом математичних перетворень на ocHoBi обчислення





операцiЙ за модулем, що застосовуються до елементiв даних не тiлъки числового,

а Й широко поширеного в базах даних рядкового типу, що дозволяе суттево

РОЗШИРИТи Охоплення рiзноманiтних маскованих з метою утруднення реалiзацiТ

ЗЛОВМИСНИКОМ ЗаГРОЗИ УJ\{ОВИВОДУ ДаНИХ БЩ.

3. Отрим€tли под€tльший розвиток:

- МетоД Маскування елементiв даних не ключових полiв кортежiв таблиць

Виробничоi бази даних, що вiдрiзняетъся вiд вiдомих оригiн€lльним пiдходом до

ПроцесУ перемiшування з можливiстю випадковоiзамiни елементiв данихрiзного

тиПУ Всерединi заданого поля рядка та використання технологii динамiчного

МаскУвання, що дозволяе при менших обчислювальних витратах на перетворення

i без змiни формаry вихiдних даних забезпечити ефективне приховування даних,

яке ускJIаднюе реалiзацiю загрози логiчного висновку;

- метод приховування коду збережених у базi даних програм, який на

вiдмiнУ вiд вiдомих, дозволяе за рахунок випадковоi перестановки (що

спираеться на сучасний BapiaHT €rлгоритму тасування Фiшера-Йейтса) символiв

коду з можливою замiною кожного з них на iншиЙ випадково вибраниЙ iз

стандарту Unicode забезпечити бiльше ефективний (якiй вимагае значно бiльших

обчислювальних витрат) захист коду вiд його розкриття зловмисником, при

цьому гарантуючи цiлiснiсть коду.

5. Обrрунтованiсть i достовiрнiсть наукових положень, висновкiв i

рекомендацiй, якi захищаються.

ОбЦрунтованiсть i достовiрнiсть наукових результатiв, висновкiв i

рекомендацiй, сформульованих у дисертацiйнiй роботi, забезпечуеться:

коректним використанням вiдомих положень Teopii множин, вiдношень, графiв,

математичноТ логiки, математичноi статистики, форм€tпьних моделей безпеки,

комплексним урахуванням набору взаемопов'язаних об'ектiв БД, загроз,

вразливостей, заходiв забезпечення безпеки, як вiдповiдних елементiв бар'ерiв

безпеки у базовiй системi захисту, несуперечливiстю вiдомим результатам,

науковою апробацiею результатiв дисертацiйних дослiджень на науково-

технiчних i науково-практичних конференцiях рiзного рiвня.





OcHoBHi

iндексованих

результати дисертацiйного дослiдження опублiкованi в

наукових журналах та доповiдалися на мiжнародних наукових

конференцiях. Висновки дисертацiйноi роботи е обlрунтованими.

б. Наукове, теоретичне та практичне значення результатiв дисертацii'.

Беручи до уваги сучасний стан розвитку технологiй баз, сховищ даних, у
тому числi побудованих на ocHoBi схеми з унiверсЕtJIьним базисом вiдношень,

НаУКОВО-ПРаКТичнi досягнення в галузi IБ, квалiфiкацiю зловмисникiв,

положенНя та рекоменДацiТ рiзНих нормативно-пРавових aKTiB, у роботi було

ПеРеГJIЯНУТО пiдхiд до вирiшення проблеми управлiння даними та забезпечення

iхньоi безпеки, результатом якого ст€}JIи моделi, методи, засоби, актуальнi як у
теоретиЧному, таК i в прикладному аспектах. У результатi вирiшення

поставлених завдань були отриманi HoBi HayKoBi результати, представленi вище,

Та НаСТУПнi практично значущi для дослiджуваноi областi результати:

1. РОЗРОблений метод маскування елементiв даних не ключових полiв

КОРТеЖiВ ТабЛИць виробничоi базп даних, орiентований на заплутування,

ПСеВДОНiмiЗацiю даних та ускладнення реалiзацii загрози логiчного висновку,

дозволяе зменшити час на вiдповiднi операцiТ перетворення на (10-17)% щодо

методу класичного шифрування, при цьому не наводячи до змiни формаry та

збiльшення розмiрностi даних, що зберiгаються. Щаний метод може бути також

ВиКОрисТаниЙу невиробничих базах даних, розширюючи можливостi так званого

статичного маскування даних.

2. Запропонований метод монiторингу модулiв БД, що постiйно

зберiгаються, вимагае менших обсягiв збережених для цього даних i pecypciB

процесора, нiж вiдомий метод контрольних сум, який для пiдтримки

аналогiчного контролю цiлiсностi та справжностi PSM вимагае виконання

процедур гешування та цифрового пiдпису iз збереженням вiдповiдних даних для

кожного конкретного PSM у конкретнiй cxeMi БД, причому однаково, но

забезпечуючи контроль всього набору PSM загалом.

3. Розробленi в процесi створення схеми БД з УБВ спецiальнi заходи у
виглядi вiдповiдних методiв, реалiзованих об'ектiв схеми та правил ik

використання пiдвищують безпеку таких бж даних, забезпечуючи високий





ступiнь контрольованостi доступу до даних (а* до конкретного елемента),

необхiдну конфiденцiйнiсть, цiлiснiстъ даних та об'ектiв схеми БЩ, на вiдмiну вiд

традицiйних РБ.Щ, Що не володiють подiбними заходами та функцiоналънiстю.
використання запропонованих рiшень дозволяе пiдвищити ефективнiсть l
результаТивнiсть захистУ бж даних, побудованих на ocHoBi схеми з

унiверсальним базисом вiдношень, бiлъш нiж у 1.5 рази щодо традицiйних

реляцiйних БЩ.

теоретичнi та практичнi результати дисертацiйних дослiджень реалiзованi

у приватному акцiонерному товариствi <Iнстиryт iнформацiйних технологiй>> та

застосовуються у навч€lльному процесi Харкiвського нацiонztльного унiверситету
iMeHi В. Н. Каразiна.

отриманi у роботi теоретичнi та практичнi результати дисертацiйних

дослiджень також можутъ бути використанi органiзацiями та компанiями, що

займаютъся проектуванням та розробкою систем та засобiв захисry для баз

даних, оцiнкою iх захищеностi.

OcHoBHi результати дисертацiйних дослiджень опублiковано у 19 наукових

ПРаЦЯХ, СеРеД яких: 7 статеЙ у фахових виданнях УкраiЪи,7 статей у зарубiжних

ВИДаННях (iндексуеться у Scopus, Web of Science), 2 роздiли у колективних

МОНОгРафiях, 3 матерiали та тези доповiдей на конференцiях (у тому числi 1

конференцiя, матерiали якоi iндексуеться у Scopus та Web of Science).

HayKoBi працi, в

дисертацii:

яких опублiкованi ocHoBHi HayKoBi результати

HayKoBi публiкацii у фаховuх ваdаннях Украiнu:

1. Yesin V. I., Vilihura V. V. Some аррrоасh to data masking as means to

counter the inference threat. Radiotekhnika. 2019. No 198. Р. 113-130.

(Особuсmuй внесок зdобувача: розробленi лцеmоd Jчrасtування daHux на

ocHoBi обчuслення операцiй за моdулем, меmоd Jйасlglвання dанuх поля ряdка

7. ПОВнОТа викладення матерiалiв дисертацii в роботах, опублiкованих

автором.

mаблuцi базu dанuх).





2. Вiлiгура В. В., Горбенко Ю. I., eciH В. I., PaccoMaxiH С. Г. Використання

фОРмальних моделей безпеки в захищених базах даних. Фiзико-математичне

моделювання та iнформацiйнi технологii.202L No 32. С.70-74.
(особuсmuй внесок зdобувача; анапiз лцоdелей безпекч на ocHoBi

duскрецiйноt, tианdаmноt, рольовоt полimuкu iз зазначення.п4 рекоменdацiй tцоdо

ix засmосування прu розробцi захulценltх баз dанош).

3. eciH В. I., Вiлiгура В. В. ,,Щослiдження основних методiв i схем

шифрування з можливостю пошуку. Радiотехнiка. 2022. No 209. С. 13S-155.

(ОСОбuсmuй внесок зdобувача: ансlлiз моdелей mа архimекmур iснуючtlх

Захuulенuх поutуковuх сuсmе.п,t з урахуванняfu, особлuвосmей сценарitв txHbozo

функцiонування; порiвняльнuй аналtiз проdукmltвносmi вidол,tttх кпасuчнllх схем

с 1lл/и еmрuчн о z о uluфру в ання з Jи о эtслuвiсmю поulу lE) .

4. CciH В. I., Вiлiгура В. В. .Щослiдження основних схем шифрування з

можливiстю пошуку у базах даних, якi пiдтримують SQL. Радiотехнiка. 2О22.

No 210. С. 5З- 74.

(ОСобuсmuй внесок зdобувача: аналiз основнuх сuсmем uluфрування з

моэrлuвiсmю поutуlу в базах daHux, якi пidmрLшrуюmь мову сmрукmурнuх запumiв

SQL, З меmоЮ вuявлення слабкuх i cшtbHttx сmорiн аналliзованuх сuсmе.rй mа

решliзованuх у Hltx меmоdiв dля вllзначення лtосюлuвосmi пракmuчноzо ix

вuкорuс m ання в конкр еmнuх yJylo в ах функцiону в ання) .

5. eciH В. I., Вiлiгура В. В. OcHoBHi категорii NewSQL баз даних та iх
особливостi. Радiотехнiка. 2022. No 211. С. 37-66.

(Особuсmuй внесок зdобувача: аналtiз ваэtслuвI,lх харакmерuсmuк (зокрелла

безпекu), власmuвuх NewSQL, mраduцiйltuм реляцiйнuм i NoSQL сuсmемам баз

daHux, iз зазначення/ч, рекоменdацiй ulоdо tx засmосування у майбуmньому, на

насmупному вumt<у спiралi розвumt<у mехнолоziй баз daHux).

6. eciH В. I., Вiлiгура В. В., Сватовський I. I. Забезпечення безпеки у

розподiлених iнформацiЙних системах: ocHoBHi аспекти. Радiотехнiка. 2023.

Вип. 2t4. С.32- бз.





(Особuсmuй ыtесок зdобувача: анапiз акmуальнuх сучаснltх меmоdiв,

прuЙомiв mа засобiв забезпечення безпекu розпоdiленuх iнфорлиацiйнuх сuсmе74ах

mа tx ocшoяrаozo функцiонсlльноzо компоненmа- базu dанuх).

7. eciH В. I., Вiлiгура В. В., Узлов Д. Ю. огляд iснуючих моделей та

основних принципiв нульовоi довiри . PadiomexHiKa. 2024. Вип. 2l7. С.39-54,
(ОСобuсmuЙ внесок зdобувача: аналliз моdелей mа кпючовuх прuнцuпiв

концепцit нульовоi doBipu, як новоzо фунdаменmальноlо пidхоdу dо iнфорлtацiйноi

б езпекu, кiберб езпекu) .

наукова публiкацiя у зарубiжнах ваdаннях, лцо вхоdяmь dо

MictcHapodHux наукомеmрuчнuх баз Scopas mа l|eb of Sсiепсе:

8. Yesin V. I., Vilihura V. V. Method for development of databases easily

adaptable to variations in the subject domain. Telecommunications and Radio

Engineering.2019. No 78(7). Р. 595-605. (Scopus).

(Особuсmuй внесок зdобувача: оцiнка заверOuеносmi сmворення базu dанuх,

tцо вidповidае заdанutи Bl,!л,tozctш, на ocHoBi аналiзу певнuх значень показнuкiв

якосmi).

9. Yesin V. I., Karpinski М., Yesina М. V., Vilihura V. V. Formalized

representation for the data model with the universal basis of relations. International

Journal of Computing. 2019. No 18(4). Р. 453460. (Scopus).

(Особuсmuй внесок зdобувача: розробка прuнцuпiв побуdовu сlлlорumму

вidобраэtсення концепmуальноi ллоdелi преdмеmноt обласmi у вidношення

унiверсально?о базuсу, lцо dозволяе в yшoBctx duнаtиiчнttх зл,tiн преdмеmншс

обласmеЙ спросmumu процес сmворення лоziчнuх схем реляцiйнuх баз dанuх, uцo

з аdовольняюmь з аdанutи вu.rwоzалl) .

10. Yesin V. I., Yesina М. V., Vilihura V. V. Monitoring the iпtеgriф and

authenticity of stored database objects. Telecommunications and Radio Engineering.

2020. No 79(12). Р. 1029-1054 (Scopus).

(Особuсmuй внесок зdобувача: вuзначення сmрукmур блокiв у
блокчейновоJчlу ланцюэtску mа меmоdiв обчuслення кореня eeta-depeBa, що

формуеmься на ocHoBi бiнарнuх dерев рiзнuх muпiв, розробка прuнцuпiв

вidобраэtсення сmрукmурu блокчей"у у вidношення реляцiйноt моdелi dанuх, tцо





dозволяе забезпечуваmu своечаснuй MoHimopuHz цiлiсносmi, справэtсносmi

об'екmiв, tцо зберiеаюmься в базi daHux прu MeHuroMy обчuслювсtльноtпу pecypci i
менuliЙ HadMipHocmi необхidнuх dля цьо2о dанuх, порiвняно з iснуючutич

меmоdамu).

1 1. Yesin V., Karpinski М., Yesina М., Vilihuro V., К. Warwas К. Hiding the

Source Code of Stored Database Рrоgrаms. Information. 2020. No 11(12). 576.

(Scopus, Web of Science).

(ОСОбuСmuй внесок зdобувача: розробка меmоdу mа основнuх прullцuпiв

ПОбУdОВu алzорumмiв Jуlаскування BuxidHozo коdу збереэrcенuх проzрсuи mа

dослidэюення ix власmuвосmей).

12. Yesin V., Karpinski М., Yesina М., Vilihura V., Warwas К. Ensuring Data

Integrity in Databases with the Universal Basis of Relations. Applied Sciences.202l.

No 1 1(18). 8781. (Scopus, 'V/еЬ of Science).

(ОсобuсmuЙ внесок зdобувача: аналiз моdелi Кларка-Вiлсона mа розробка
на ocHoBi tt реко*tенdацiЙ меmоdiв mа засобiв, tцо забезпечуюmь цiлiснiсmь

ocHoBHv,lx компоненmiв базu dанuх з унiверссlльнuм базuсом BidHouleHb).

13. Yesin V., Karpinski М., Yesina М., Vilihura V., Rajba S. А. Technique for

Evaluating the Security of Relational Databases Based on the Enhanced Clements-

HoffmanModel. Дррliеd Scieпces.202L No 11(23). 11175. (Scopus, Web of Science).

(Ос обuсmuЙ внес ок з d обувача : р озро бка вdосконаленоi мо d елi Клеменmс а-

Хоффлланаmамеmоdу оцiнюваннязсlхuлценосmi базч dанuх, dослidасення безпекu

реляцiйнuх баз daHux, спроекmован1,1х за рiзнtlмu mехнолоziямu).

14. Yesin V., Karpinski М., Yesina М., Vilihuro V., Kozak R., Shevchuk R.

Technique fоr Searching Data in а Cryptographically Protected SQL Database.

Applied Sciences. 202З. No 13(20). 11525. (Scopus, Web of Science).

(Особuсmuй внесок зdобувача: розробка меmоduкч поutуку в

крuпmоzрафiчно захutценiй базi daHotx, tцо dозволяе серверу СКБД вuконуваmu

функцii поurуry) за заuluфрованlltчru dанulиu mак cctJyro, як i в незаuluфрованiй базi

dанuх, i ulо забезпечуе налеэюну конфidенцiйнiсmь daHotx, що зберizаюmься, прu

прuйняmнuх н аклаdнuх вumр аmах) .





HayKoBi пршцi, якi засвidчуюmь апробацiю маmерiалiв dасерmащii:

15. ВiлiгУра В. В., eciH В. В. Використання нацiонального

криптоЕtпгоритму для захисту персонЕtпьних даних в СУБЩ Oracle. Комп'ютерне

моделювання у наукоемних технологiях (КМНТ-20 1 б) : Працi науково-технiчноi

МiЖНаРОдноi конференцii, 26-3| травня 2Оlб р. XapKiB: Харкiвський

нацiональний унiверситет iMeHi В. Н. Каразiна,20|6. С. 77-80.

(Особuсmuй внесок зdобувача: оцiнка tпоэtслuвосmi mа dоцiльносmi

ВuКОРuсmання нацiональноzо крuпmоал?орumrиу <Калuна> dля захuсmу

персонсtльнuх dанuх в СКБ,,Щ Oracle).

16. Yesin V. I., Karpinski М., Yesina М. V., Vilihura V. V., Veselska О., L.
Wieclaw L. Аррrоасh to Managing Data Frоm Diverse Sources. Intelligent Data

Acquisition and Advanced Computing Systems: Technology and Applications

(IDAACS): Proceedings of the 2019 10th IEEE International Conference, 18-21

Septembet,20]-9, Metz, Frапсе, Volume 1, Р. 1-б. (Scopus, Web of Science).

(ОсобuсmuЙ внесок зdобувача: розробка wrеmоdу, операцit яко?о спряtпованi

на пidzоmовl<у iнфорпtацiЙнuх проdукmiв mа конфiqlрацiйноt базu dанuх

С ер е ё о вuu4а упр авлiння пр о с mор олv, d анuх коtипанit d о вuкорuсm ання) .

17. Вiлiгура В. В. Систематизацiя загроз i вразливостей характерних для

баз даних i СУБД. Працi 7-оi Мiжнароднiй конференцii <<Комп'ютерне

моделювання в наукоемних технологiях (КМНТ-202|), 21-23 квiтня 202t р.

XapKiB: Харкiвський нацiональний унiверситет iMeHi В. Н. Каразiна, 2021.

с. 83_86.

HayKoBi публiкацii, tцо dodamKoBo вidобрамсаюmь змiсm dасерmацii:

l8. Advances in Information Security and Privacy. In: Lax G., Russo А. (eds).

MDPI: Basel, Switzerland. 2022. 344 р. (Yesin V., Karpinski М., Yesina М., Vilihurа

V., Rajba S. А., Warwas К. Р. 257194). ISBN 978-З-0365-5296-5 (hardback); ISBN

978-3- 0З65-5295-8 (PDF). https://doi.org/10.3390/Ъooks978-3-0З65-5295-8.

(Особuсmuй внесок зdобувача: аналliз моdелей Кларка-Вiлсона mа

Клеменmса-Хоффмана iз розробкою меmоdiв mа засобiв, u4о забезпечуюmь

цiлiснiсmь ocHoлHl,lx компоненmiв базu dанuх з yHiBepcclllbll1,1.fo, базuсоtи BidHou.leHb,





mа dоЗволяюmь оцiнюваmu зсtхuлценiсmь баз dанuх, спроекmованч,ш за рiзнutпч

mехнолоziямu).

19. Mathematics and Computer Science - Contemporary Developments. In: Е1_

Sayed Mohamed Abo-Dahab Khedary (eds). ВР International: Hooghly, West Bengal,

India, 2024. Vоl. 1. 95 р. (Yesin V., Karpinski М., Yesina М., Vilihuro V., Kozak R.,

Shevchuk R. Introducing а Technique for Searching Data in а Cryptographically

Protected SQL Database.P. |19.). ISBN 978-81-977283-5-8 (print), ISBN 978-81_

97 7 28З -6- 5 (еВ ook). https ://doi. org/ 1 0. 97 З 4 lbpil mcscd/v 1 .

(особuсmuй внесок зdобувача: розробка меmоduкч поuлуку dанuх у
крuпmо?рафiчно захuulенiй базi dанuх iз збереэtсенняJй конфidенцiйносmi dанuх,

що зберizаюmься, прu прuйняmнuх наклаdншс вumраmах).

Результати дисертацiйноi роботи повнiстю вiдображено в публiкацiях.

8. Щотримання академiчно[ доброчесностi.

На ПiДСТаВi ВиВчення тексту дисертацii здобувача, наукових праць

ЗДОбУВаЧатаПротоколу контролю оригiнальностi (перевiрку наявностi текстових

Запозичень виконано в антиплагiатнiй iнтернет-системi Strikeplagiarism.com)

ВСТаНОВЛеНО, ЩО ДИСертацiЙна робота виконана самостiЙно, текст дисертацii не

мiстить плагiату, а дисертацiя вiдповiдае вимогам академiчноi доброчесностi.

9. Апробацiя матерiалiв дисертацii.

РезУльтати проведених дослiдженъ представлялись на мiжнародних та

вiтчизняних наукових конференцiях у формi доповiдей, за результатами яких

були опублiкованi матерiали конференцiй :

1. ВiлiгУра В. В., CciH В. В. Використання нацiонального крипто€}лгоритму

для захисту персонu[пьних даних в СУБ,Щ Оrасlе. Комп'ютерне моделювання у
наукосмних технологiях (КМНТ-2016): Працi науково-технiчноi мiжнародноi

конференцii,26-31 травня 20Iб р. XapKiB: Харкiвсъкий нацiональний унiверситет

iMeHi В. Н. Каразiна,2016. С. 77-80.

2. Yesin V. I., Karpinski М., Yesina М. V., Vilihura V. V., Veselska О., L.

Wieclaw L. Аррrоасh to Managing Data Frоm Diverse Sources. Intelligent Data

Acquisition and Advanced Computing Systems: Technology and Applications





(IDAACS): Proceedings of the 20|9 10th IEEE International Conference, 18-21

September,20l9,Metz, Frапсе, Volume 1, Р. 1-6. (Scopus, Web of Science).

3. Вiлiгура В. В. Систематизацiя загроз i вразливостей характерних для баз

даних i суБд. Працi 7-оi Мiжнароднiй конференцiI ккомп'ютерне моделювання

В наукоемниХ технологiях (KMHT_202I), 2I-2З квiтня 202l р. XapKiB:

ХаркiвськиЙ нацiональний унiверситет iMeHi В. Н. Каразiна,2021. С. 83_8б.

10. Оцiнка структури, мови та стилю дисертацii.

МаТеРiаЛ Дисертацii викладено в логiчнiй послiдовностi та доступно для

СПРИЙНЯТТЯ. ЩиСертацiя написана науковим стилем мовлення, структура

ДИСеРТаЦii вiдповiдае алгоритму здiйсненого автором дослiдження. Змiсц

СТРУКТУрq оформлення дисертацiТ та кiлькiсть публiкацiй вiдповiдають вимогам

<Порядку присудження ступеня доктора фiлософii та скасування рiшення разовоi
спецiалiзованоi вченоi Ради закладу вищоi освiти, науковоi установи про

присудження ступеня доктора фiлософii> (постанова Кабiнеry MiHicTpiB Украiни

ВiД 12.01.2022 р. Nч 44), накЕ}зу MiHicTepcTBa освiти i науки УкраIни вiд

12.0l .2017 р. Ng 40 кПро затвердження Вимог до оформлення дисертацiЬ>.

11. Вiдповiднiсть змiсry дисертацi'i спецiальностi, за якою вона

пода€ться до захисту.

За cBoiM фаховим спрямуванням, науковою новизною i практичною

значимiстю дисертацiйна робота Вiлiгури В. В. <Моделi та методи забезпечення

безпеки баз даних з унiверсЕшьним базисом вiдношень>> повнiстю вiдповiдае

спецiальностi 125 - Кiбербезпека та захист iнформацii. Здобувачем повнiстю

виконано освiтню та наукову складову третього (освiтньо-наукового) рiвня вищоi

освiти.

12. Результати обговорення та проведення презентацii'. Рекомендацiя

дисертацii до захисry.

Здобувач представив ocHoBHi результати cBoei дисертацiйноi роботи на

розширеному засiданнi кафедри кiбербезпеки iнформацiйних систем, мереж i

технологiй Навчально-наукового iнстиryry комп'ютерних наук та штучного

iнтелекry Харкiвського нацiонального унiверситету iMeHi В. Н. Каразiна щодо

попередньоi експертизи дисертацiТ (Витяг з протоколу Ns З розширеного





засiдання кафедри кiбербезпеки iнформацiйних систем, мереж i технологiй вiд

28 жовтня2024 р.) у формi презентацii та науковоТ дискусii пiсля if завершення.

На даному засiданнi були присутнi l3 спiвробiтникiв Харкiвського нацiон€tльного

унiверситеry iMeHi В. Н. Каразiна, iз яких 4 докторiв наук та 8 кандидатiв наук.

,.ЩИСеРтантУ було задано б запитань, на якi BiH надав вичерпнi вiдповiдi. Також

ВИСТУПили 4 науковця, якi позитивно вiдiзвались про дисертацiйне дослiдження

Вiлiгури В. В.

У РаМках цього розширеного засiдання було ухвалено одноголосно

(13 голосiв) рекомендувати дисертацiйну робоry здобувача Вiлiryри Владислава

Вiкторовича <Моделi та методи забезпечення безпеки баз даних з унiверсальним

базисом вiдношень) до захисту на здобуття наукового ступеня доктора фiлософii
з галузi знань 12 - Iнформацiйнi технологii за спецiальнiстю I25 - Кiбербезпека

та захист iнформацii.

!октор технiчних наук, професор,

професор кафедри кiбербезпеки

iнформацiйних систем, мереж i технологiй

Харкiвського нацiон€lльного

Iрина ЛИСИЦЬКА




