
висновок

про наукову новизну, теоретичне та практичне значення результатlв дисертацll

Кандiя Сергiя Олеговича

<<Методи та моделi оцiнки захищеностi асиметричних криптографiчних

перетворень ца решiтках вiд iснуючих та потенцiйних атак>),

яка подаеться на здобутгя наукового ступеня доктора фiлософii

з галузi знань 12 - Iнформацiйнi технологii

за спецiальнiстю |25 - Кiбербезпека та захист iнформацii

1. Оцiнка роботи здобувача у процесi пiдготовки дисертацii i

виконання iндивiдуального плану навчальноi та HayKoBoi роботи.

Здобувач Кандiй Сергiй Олегович виконав у повному обсязi

Iндивiдуальний план виконання ocBiTHbo-HayкoBoi програми пiдготовки доктора

фiлософii. Освiтня програма в обсязi 40 кредитiв ECTS виконана у повному

об'емi. BiH успiшно склав насryпнi дисциплiни:

_ залiк з навчалъноi дисциплiни кФiлософськi засади та методологiя

наукових дослiдженъ> (97 балiв);

_ iспит з навчальноi дисциплiни <<Iноземна мова для аспiрантiв

(англiйська)> (87 балiв);

_ залiк з навчальноi дисциплiни <Пiдготовка Еаукових публiкацiй та

презентацiя результатiв дослiджень> (96 балiв);

_ залiк з навчальноi дисциплiни <<Реестрацiя прав iнтелекryальноi

власностЬ (90 балiв);

_ iспит з навчальноi дисциплiни <<Математичнi методи в кiбеРбеЗПеЦi>

(99 балiв);

- iспит з навчаJIьноi дисциплiни кметоди синтезу та аналiзу захищених

телекомунiкацiй> (95 бали);

- залiк з навчальноi дисциплiни кМоделi i методи комп'ютерноi

стеганографiЬ> (50 балiв);



Bci запланованi види робiт були виконанi своечасно. Здобувач плiдно

спiвпрацював з науковим керiвником протягом усъого TepMiHy навчання.

2. Обrрунтувацня вибору темп дослЦження.

Сучасний cBiT важко уявити без iнформацiйно-телекомунiкацiйних мереж.

Фактично, уся фiнансова та економiчна дiяльнiсть вiдбуваеться з використанням

iH формацiйно-телекомунiкацiйних мереж. Проте, данi, що поширюються такими

мерожами, потребують надiйного захисту. Зокрема, криптографiчного захисту

iнформацii. Сучаснi криптографiчнi протоколи, TaKi як TLS, SSH та IPSec,

використовують як иметричнi криптографiчнi перетворення, так i асиметричнi

схеми шифрування.

Бiльшiсть сучасних асиметричних криптографiчних перетворень, що

використовуються для забезпечення безпеки iнформацii, базуються на таких

складних математичних проблемах, як факторизацiя цiлих чисел i дискретне

логарифмування. TaKi перетворення ироко застосовуютъся в практичних

системах захисту даних, вкJIючаючи стандарти шифрування, електроннi пiдписи

i механiзми обмiну ключами. Алгоритми RSA, DSA та системи на ocHoBi

елiптичних кривих стали невiд'смною частиною сучасних iнформацiйно-

телекомунiкацiйних технологiй. Однак, цi Еrлгоритми мають одну спiльну

вразливiсть: вони вразливi до атак, що здiйснюютъся за допомогою квантових

комп'ютерiв.

KBaHToBi комп'ютери, що наразi перебувають на стадiТ активноi розробки,

пропонують принципово новий пiдхiд до обчислень, що суттево вiдрiзняеться вiд

класичних методiв. Одним з найбiльш революцiйних досягнень у цiй сферi став

квантовий алгоритм, запропонований американським математиком i дослiдником

Пiтером Шором ще в |994 роцi. Алгоритм Шора вiдкрив можливiсть вирiшувати

задачу факторизацii цiлих чисел за полiномiальний ас на квантоВоМУ

комп'ютерi. У класичних обчисленнях ця задача е основою безпеки багатьох

сучасних криптографiчних систем, i ii вирiшення вимагае експоненцiйних

pecypciB часу та пам'ятi. Проте, KBaHToBi обчислення суттево знижують цю

складнiсть, Що означае потенцiйну загрозу для Bcix систем, заснованих на

факторизачii.



Пiсля оприлюднення utлгоритму Шора iншi дослiдники також почали

адаптувати його пiдходи для вирiше ня низки iнших проблем, що ранiше

вважалися складними для класичних комп'ютерiв. Зокрема, бУла роЗРОблеНа

адаптацiя алгоритму для розв'язання проблеми дискретного логарифмування, Що

також використовуеться в багатьох криптографiчних системах. Проблема

дискретного логарифмування у рiзних математичних структурах, включаючи

мультиплiкативнi групи цiлих чисел та групи точок елiптичних кривих, с

основою безпеки таких популярних €rлгоритмiв, як DSA (електронний пiдпис) та

ЕС-DSД (електронний пiдпис на ocHoBi елiптичних кривих). Адаптацiя

zlJIгоритму Шора показаJIа, що задача дискретного логарифмУВання таКОж Може

бути розв'язана за п лiномiальний час на квантовому комп'ютерi. Ще ставить пiД

загрозу Bci cyracHi криптографiчнi системи, що базуються на дискретноМУ

логарифмуваннi, оскiльки iх безпека п рестане вiдповiдати необхiДному рiвню

стiйкостi в умовах появи квантових обчислювальних машин.

Таким чином, виникае нагальна необхiднiсть розробки нових

криптографiчних перетворень, стiйких до квантових атак. Ще СПОНУКае

дослiдникiв усього cBiry шукати HoBi математичнi основи tля криптографiчних

систем, якi могли б бути стiйкими квантових обчислень i забезпечити наДiйний

захист iнформацii у майбутньому квантовому cBiTi.

Протягом тривалого часу KBaHToBi комп'ютери з€lлишапися бiльше

теоретичною концепцiею, яка iснувала лише у виглядi математичних моделей та

абстракцiй. Загроза для класичних криптографiчних систем, пов'язана з

потенцiйними можливостями квантових комп'ютерiв, здавzrлася далекою i суто

гiпотетичною. Проте, за останне десяти iччя в галузi квантових обчислень було

досягнуто врдlкаючого прогресу, який призвiв до змiн у сприйняттi цiеi загрози.

KBaHToBi обчислювальнi технологii почали активно розвиватися, i сьогоднi

iснують реальнi прототипи квантових комп'ютерiв, здатнi виконувати

обчислення на невеликiй кiлькостi кубiтiв.

зокрема, кiлька провiдних те ологiчних компанiй зробили значнi

iнвестицii в дослiдження та розробку квантових обчислень, серед яких особливо

варто вiдзначити компанiю IBM. Вона видiляеться своею комплексною та



системною стратегiею розробки квантових чiпiв. IBM е однiсю з компанiй, яКа не

тiльки активно займаеться теоретичними дослiдженнями в цiй г€tлузi, але й

робить значнi кроки в напрямку створення практичних рiшень Для КВантових

обчислень. Вони поступово покращують своi KBaHToBi процесори, i кожен новий

прототип вiдрiзняетъся пiдвищеною кiлькiстю кубiтiв, кращою стабiльнiстю та

продуктивнiстю.

Згiдно з iT офiцiйними планами та звiтами, зокрема зi звiтом,

оприлюдненим у 202З роцi, компанiя IBM мае амбiтну мету досягти значного

прориву в розробцi квантових процесорiв. iх стратегiя спрямована на стВорення

робочих квантових iпiв, що мiстять не менше 5000 кубiтiв, до 2030 року.Якщо

цi плани втiляться в життя, KBaHToBi комп'ютери такого масштабу зможУтъ

вирiшувати задачi, якi знаходяться далеко за межами можливостеЙ сучасних

класичних комп'ютерiв. Ще означае, що загроза для сучасних криптографiчних

систем стане не ли е гiпотетичною, але й цiлком ре€rльною.

Така перспектива спричиняе велике занепокоення в сферi iнформацiйноi

безпеки. Адже традицiйнi криптографiчнi ЕlJIгоритми, що фунryються на

складностi таких задач, факторизацiя цiлих чисел чи дискретне

логарифмування, можуть бути лег зламанi квантовими комп'ютерами,

здатнимИ працюВ и з великою кiлькiстю кубiтiв. Саме тому криптографiчнi

дослiдження сьогоднi фокусуються на п шуку нових методiв захисту iнформацii,

якi зможуть забезпечити безпеку HaBiTb у епоху квантових обчислень.

Зважаючи на такий стрiмкий розвиток, NIST CIllA провели вiдкритий

конкурс для створення нових квантово-стiйких стандартiв електронного пiдпису

та механiзмiв iнкапсуляцii ключiв. За результатаIчIи цього конкурсу було обрано

чотири кандидати а стандартизацiю. При чому, три з них грунтуються на

складних проблемах з Teopii решiток.

у той же час, в Украiъi парЕrлельно вiдбуваJIасярозробка власних квантово-

стiйких стандартiв iнкапсуляцii ключiв а електронного пiдпису. За результатами

дослiджень були cTBopeHi стандарти ЩСТУ 89б1:2019 та ,ЩСТУ 92t2:2023, якi

також фунтуються на проблемах з Teopii решiток. особливiстю украiнських

стандартiв, у порiвняннi з стандартами ].[IST, е наявнiстъ додаткових piBHiB



безпеки для 384 та 5l2 бiт безпеки. Використання таких нестандартних для

cBiToBoi практики piBHiB безпеки вимагае бiлъш детЕlJIьних дослiджень та

обережностi при виборi загЕuIьносистемних параметрiв.

Розвиток криптографii на решiтках призвiв до краrr\ого розуллiння

складностi проблем в Teopii решiток. Проте, багато моделей, що застосовуеться

на практицi, досi використовують спрощенi представлення про решiтки, що

призводить до дея го змiщення у оцiнках безпеки. Тож, розробка моделей

оцiнки безпеки електроIIних пiдписiв та механiзмiв iнкапсуляцii ключiв на

решiтках е важливим та актуальним н€шрямком дослiджень.

Мета i завдацня дослЦженця. Метою дисертацiйноi роботи е аналiз та

розробка методiв та засобiв для пiдвищення захищеностi асиметричних

криптографiчних систем на решiтках дJ я постквантового перiоду вiд iснуючих

та потенцiйних атак.

OcHoBHi завдання дисертацiйного до слiдження :

1. Вибiр та обцрунтування моделей редукцii решiток, якi враховують

iснуючi вiдомостi щодо поведiнки базисiв пiд час процесу редукцii решiток та

оцiнка точностi iснуючих моделей редукцii решiток.

2. .Щослiдження впливу моделей редукцii решiток на складнiсть атак на

криптографiчнi перетворення на решiтках та удосконалення методики

оцiнювання криптографiчних перетворень на решiтках.

З. Аналiз криптографiчних перетворень на ocHoBi решiток у формальних

моделях безпеки, якi враховують потенцiал класичних та квантових атак.

4. .Щослiдження впливу обчислень з плаваючою точкою на безпеку

€шIгоритмiв електронного пiдпису на решiтках.

Об'ект та предмет дослiд?кення.

Об'ект дослiдження процеси оцiнки захищеностi iснуючих Та

перспективних асиметричних криптоцрафiчних перетворень вiд класичних та

асиметричних криптографiчних систем на решiтках вiд iснуючих та потенцiйних

квантових атак.



Методи дослЦясенця.

Методи дослiдженъ визначенi сутнiстю розв'язуваних заДаЧ i вКЛючаЮть

методи комп'ютерного моделювання, Teopii ймовiрностей та математичноi

статистики. Експериментальнi дослiдження та чисельнi роЗрахУНКи

виконув€lJI ися на мовах програмування С++ та Python.

3. Зв'язок роботи з цауковими програмами, планами, темами.

,Щисертацiйнi дослiдження проводились в рамках науково-дослiдницьких

робiт: NЬ 28-20 <<Механiзми та засоби асиметричних криптоперетворень у

постквантовий перiод> (Шифр <<Квант-2021)), Ns 34-21 <Методи та ЕuIгоритМи

постквантових криптоперетворень, ik с андартизацiя та ВпроВаДЖеННЯ) (Ш"фР

<<Квант-2022>>); J\Ъ 09-22 <<Методи та засоби генерування псевдовипадкових та

випадкових послiдовностей на ocHoBi кJIасичних та квантоВих ефектiв> (ШИфР

кКвант-2023>>). Jф 10-23 кМетодИ та алгорИтми посТквантовИх перетворень типу

електронний пiдпис, iх стандартизацiя та впровадження>> (ШифР <<Квант-2024)).

Результати дисертацiйних дослiджень були використанi при пiдготовцi та

проведеннi лабораторних робiт по дисциплiнi <прикладна Криптологiя>> для

спецiально cTi кКiбербезпек а т а захист iнформацii>.

4. особистий внесок дисертанта в отрпманнi наукових результатiв та

ix новизна.

особистий внесок дисертанта в отриманнi наукових результатiв та ix

новизна поJIягае у наступному:

1. Вперше виконанО кiлькiсне порiвняння точностi моделей редукцii

решiток iз застосуванням метрики середньоквадратичноi помилки для моделi

Gsд (Geometric series Дssumption) та с муляторiв редукцii решiток. Попереднi

дослiдження фоку вчtлися на якiсних або суто теоретичних оцiнках якостi

роботи моделей. Отриманi оцiнки дозво яють кiлькiсно оцiнювати якiсть роботи

симуJIятОрiв В залежноСтi вiД параметРiв решiтОк для оцiнки захищеностi вiд

кJIасичних та квантових атак.

2. Вперше було отримано узагальнений док€tз IND-CCA безпеки

в стандартi ДСТУ 89б1:20|9, у моделiперетворень, що використовуютъся



квантового випадкового оракула. Попе еднi дослiдження не вивчzLпи IND-CCA

безпеку перетворень ЩСТУ 8961:2019 у моделi квантового ипадкового оракула.

З. Удосконалено метод ку оцiнювання складностi криптографiчноi задачi

SIS (Shortest Integer Solution), що вiдрiзняеться вiд iснуючих тим, що у данiй

методицi враховуеться zlJlгебраiЧна структура решiток пiд час аналiзу процесiв

редукцii для оцiнки параметрiв та характеристик на ix ocHoBi атак.

4. Отримали подальший розвиток обгрунryвання оцiнки атаки

вiдновлення ключiв, що використовуе обчислення з плаваючою крапкою, для

алгоритмiв електронного пiдпису на ocнoBi решiток, що дztло змогу пiдвищити

безпеку електронних пiдписiв на решiтках.

5. Обrрунтованiсть i достовiрнiсть наукових положень, висновкiв i

рекомендачiй, якi захищаються.

Обцрунтованiсть i достовiрнiстъ наукових р зультатiв, висновкiв i

рекомендацiй, сформульованих у дисертацiйнiй роботi, забезпечуеться:

адекватнiстю припущень, якi лежать в ocHoBi проведених наукових дослiджень,

а також коректним застосуванням вiдомих математичних методiв. Результати

проведених чисельних розра)ryнкiв узгоджуються з отриманими теоретичними

висновками.

ocHoBHi результати дисертацiйного дослiдження опублiкованi в

iндексованих наукових журналах та доповiдалися на мiжнародних наукових

конференцiях. Висновки дисертацiйноi роботи е обrрунтованими.

б. Наукове, теоретичне та практичне значення результатiв дисертацii.

у наукових статтях, опублiкованих у спiвавторствi, здобувачу належать

насryпнi результати:

- ОбЦрунтування точно Ti асимптотичних оцiнок фактора EpMiTa при

аналiзi редукцii решiток з криптографiчно значущими розмiрностями.

- Порiвняння якостi роботи симуляторiв редукцii решiток на

експериментаJIьних даЕих.

- Уточнено оцiнки атак вкJIадення та декодування для проблем NTRU та

- Удосконалено метод оцiнки атак на проблему SIS.



- Отримано док€lз безпеки дстУ 8961:20|9 у моделi квантового

випадкового оракула.

- Щля атаки вiдновлення ключiв на Falcon знайдена оптимztльна кiлькiсть

пiдписiв.

- Удосконале о iснуючi аналiтичнi оцiнки безпеки для електронних

пiдписiв Fаlсоп та crystals-Dilithium т механiзмiв iнкапсуляцii ключiв ,щсту

89б1 :201 9 та Crystals-Kyber.

_ уточнено оцiнки безпеки криптографiчних перетВореНЬ На РеШlТКаХ, ЯКl

пiдтверджують piBHi стiйкостi квантово-стiйких стандартiв електронного

пiдпису (дсту 92|2:2023) та механiзмiв iнкапсупяцii клЮЧiВ (ЩСТУ 89б1:2019),

що обryунтовуе iх застосування як нацiоналъних стандартiв.

- Розроблено програмне забезпечення, яке дозволяе:

- оцiнювати складнiстъ атак вкладення та декодування для проблем

LWE та NTRU при процесi практичного оцiнювання безпеки

криптографiчних перетворень на решiтках (у тому числi для стандартiв

ДСТУ 8961.20119, ДСТУ 9212:202З).

- Оцiнювати складнiсть проблеми SIS з врахуванням структури

решiток (у тому числi для мiжнародного проекту стандарту Crystlas-Kyber

та федерального стандарту FIPS 203).

- Проводити моделювання редукцii решiток (у тому числi при

дослiдженнi безпеки стандартiв дстУ 8961 :2019,ДСту 92|2:2023).

Результати дисертацiйних дослiджень впровадженнi у Приватному

акцiонерному товариствi <Iнстиryт iнформацiйних технологiй>>, м. XapKiB та

були використанi при обчисленнi вхiдних та вихiдних тестових BeKTopiB

стандарТiв ЩСТУ 8961 :20|9,ДСту 92|2:2О23. Математичнi моделi та аналiтичнi

спiввiдношення знайшли практичне застосування в ХНУ iMeHi в. н. Каразiна на

кафедрi БIсТ в дисциплiнах першого рiвня вищоi освiти <<Прикладна

криптолОгiя>>, другогО рiвнЯ освiтИ кКриптографiчнi методи в кiбербезпецi>> та

третъогО рiвнЯ освiтИ <<Математичнi методи в кiбербезпецi> при проведеннi

лабораторних робiт.



7. Повнота викладення матерiалiв дисертацiI в роботах, опублiкованих

автором.

OcHoBHi результати дисертацiйних дослiджень опублiковано у 10 наукових

працях, серед яких: 7 статей у фахових виданнях УкраiЪи, 3 cTaTTi у зарубiжних

виданнях (iндексуеться у Scopus, Web of Science), 4 матерiали та тези доповiдей

на конференцiях.

8. .Щотримання академiчноi доброчесностi.

На пiдставi вивчення тексту дисертацii здобувача, наукових праць

здобувача та Протоколу контролю оригiнальностi (перевiрку наявностi текстових

запозичень виконано в антиплагiатнiй iнтернет-системi Strikeplagiarism.com)

встановлено, що дисертацiйна робота виконана самостiйно, текст дисертацii не

мiстить плагiаry, а дисертацiя вiдповiдае вимогам академiчноi доброчесностi.

9. Апробацiя матерiалiв дисертацii.

Результати проведених дослiджень представлялись на мiжнародних та

вiтчизняних наукових конференцiях у формi доповiдеtrl, за результатами яких

були опублiкованi матерiали конференцiй :

1. Кандiй С.О. Острянська е.В. Генерацiя загальносистемних параметрiв для

схеми електронного пiдпису Rainbow. I мiжнародна науково-технiчна

коференцiя <<Системи i технологii зв'язку, iнформатизацii та кiбербезпеки:

актуальнi питання i тенденцii розвитку>>. 202|. С. 226,227 .

2. Кандiй С.О. Порiвняння аргументiв безпеки перспективIIих механiзмiв

iнкапсуляцii ключiв. Працi 8-оi Мiжнароднiй конференцii <<Комп'ютерне

моделювання в наукоемних технологiяю> (КМНТ-2022). 2022. С. 97-100.

3. Горбенко Ю.I., Острянська е.В., Кандiй С.О. ЕкспериментЕtлъна оцiнка

точностi фактора epMiTa. IV Мiжнародна науково-технiчна конференцiя

<<Системи i технологii зв'язку, iнформатизацii та кiбербезпеки : aкTy€tлbнi питання

i тенденцii розвитку>>.2024. С. 48-49.

4. Потiй О.В., Качко О.Г., Кандiй С.О., Каптьол е.Ю. ,Щослiдження впливу

плаваючоi точки на безпеку €lлгоритму елекц)онного пiдписУ Falcon. II

Мiжнародна науково_практична конференцiя "Кiберборотьба: розвiдка, захист

та протид\я".2024. С. 28-30.



10. Оцiнка структури, мови та стилю дисертацii.

Матерiал дисертацii викладено в логiчнiй послiдовностi та доступно для

сприйняття. Щисертацiя написана науковим стилем мовлення, структура

дисертацii вiдповiдае :шгоритму здiйсненого автором цослiдження. Змiсц

структура, оформлення дисертацii та кiлькiсть публiкацiй вiдповiдаютъ вимогам

<Порядку присудження ступеня доктора фiлософiiта скасування рiшення разовоi

спецiалiзованоi вченоi ради закладу вищоi освiти, HayKoBoi установи про

присудження ступеня доктора фiлософii> (постанова Кабiнеry MiHicTpiB Украiни

вiд t2.0|.2022 р. Nч 44), нак€ву MiHicTepcTBa освiти i науки Украiни вiд

|2.0|.2017 р. J\Ъ 40 кПро затвердження Вимог до оформлення дисертацii>.

11. Вiдповiднiсть змiсry дисертацii спецiальностi, за якою вона

подаеться до захисту.

За cBoiM фаховим спрямуванням, науковою новизною i практичною

значимiстю дисертацiйна робота Кандiя С. О. кМетоди та моделi оцiнки

захищеностi асиметричних криптографiчних перетворень на решiтках вiд

Кiбербезпека та захист iнформацii. Здобувачем повнiстю виконано освiтню та

наукову складову третъого (освiтньо-наукового) рiвня вищоi освiти.

12. Результати обговорення та проведення презентацii'. Рекомендацiя

дисертацii до захисry.

Здобувач представив ocHoBHi результати своеi дисертацiйноi роботи на

розширеному засiданнi кафедри кiбербезпеки iнформацiйних систем, мереж i

технологiй Навчал но-наукового iнстиryry комп'ютерних наук та штучного

iнтелекry Харкiвського нацiонального унiверситету iMeHi В. Н. Каразiна щоДо

попередньоi експертизи дисертацii (Витяг з протоколу Ns 8 роЗшиРеНОГО

засiдання кафедри кiбербезпеки iнформацiйних систем, мереж i технологiй вiд

10 березня2025 р.) У формi презентацii та науковоi дискусii пiсля ii завершення.

наданому засiданнi були присутнi 16 спiвробiтникiв Харкiвського нацiонаJIьного

унiверситеry iMeHi в. н. Каразiна, iз яких 4 докторiв наук та 9 кандидатiв наук.

,,щисертанry було задано б запитань, на якi BiH надав вичерпнi вiдповiдi. Також



виступили 4 науковця, якi позитивно вiдiзвалисъ про дисертацiйне дослiдження

Кандiя С. О.

У рамках цього розширеного засiдання було ухвалено одноголосно

(1б голосiв) реком ндувЕхти дисертацiйну робоry здобувача Кандiя Сергiя

Олеговича <Методи та моделi оцiнки захищеностi асиметричних

криптографiчних перетворень на решiтках вiд iснуючих та потенцiйних атак) до

захисту на здобуття наукового ступеня доктора фiпософii з галузi знань 12 -

Кандидат технiчних наук, доценъ

в.о. завiдувача кафедри кiбербезпеки

iнформацiйних систем, мереж i технологiй

Харкiвського нацiонаJIьного

унiверситеry iMeHi В. Н. Каразiна Марина CCIHA


