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наукового керiвника дисертацii кандiй сергiя олеговича

<Методи та моделi оцiнки захищепостi асиметричних криптографiчних

перетворень па решiтках вiд iснуючпх та потенцiйпих атак), поданоi на здобутгя

ступешI доктора фiлософii в гагryзi знань 12Iнформацiйнi технологii за спецiальнiстю

125 Кiбербезпека та захист iнформацii

Здобувач наукового ступеня доктора фiлософiiКандiй Сергiй олегович в 2020 роui

закiнчив факультет комп'ютерних наук Харкiвського нацiон.ulьнок) унiверситеry iMeHi

в. н. Каразiна зi здобутою квалiфiкацiею сryпiнь вищоi освiти магiстр, спецiальнiсть

<КiбербезпекD). Результати, одержанi в рамках дисертацiйноi роботи, е узагальнеЕIUIм

багаторiчноi HaykoBoi працi здобувача, у тому числi отриманi при виконаннi планових

науково-дослiдншr робiт. Здобувач був виконавцем 5 науково-дослiдних робiц TicHo

пов'язаних з державними i гаIryзевими процрамами i планами науковоi дiяльностi. Це

дозволило набувати багатого досвiду виконання i впровадженIUI наукових дослiджень в

областi забезпеченIrя криптографiчного захисту iнформацii. Основна увага дослiджень

була зосереджена на криптографiчних перетвореншж на решiтках.

,Щисертацiйна робота виконана самостiйно i не мiстить плагiаry.

Сryпiнь акryальностi, глибини i обцрунтованостi дисертацiйних дослiджень

дозвоJUIють судити про здiбностi здобувача самостiйно формулювати i вирiшувати

HayKoBi i прикладнi пробломи на вiдповiдному piBHi. Аналiз роботи здобувача

пiдтверджуе його компетентнiсть в питанЕях володiння сучасною методологiею

наукових дослiджень, свiдчать про досконалi навики роботи з лiтераryрою, yMiHHi

критично оцiнювати стан i перспективи наукових дослiджень у вибранiй областi.

на першому етапi роботи були детально розшянутi та розкритi вимоги до

квантово-стiйкоi криптографii. Розкрита cyTHicтb докil}овоi безпеки та моделей безпеки

IND-CCд (Indistinguishabiliф under Adaptive Chosen Chiphertext Attack) для механiзмiв



iнкапсуляцii ключiв та EUF-CMA (Existentially unforgeable under adaptive chosen message

attacks) дJIя елокtронЕих пiдписiв.

На другому етапi роботи було обцруIIтовано, що факгор EpMiTa вiдiграе важJIиву

роль при аналiзi моделей редукцii решiток. Проведено серiю експериментiв, що

направленi на визначення точностi iснуючих асимптотиIIних оцiнок фактору EpMiTa на

криптографiчно значущих розмiрностях решiток. Показано, Що iстинне значеншI

фактору EpMiTa швIцко наближаеться до асимптотичних оцiнок i на криптографiчно

значущих розмiрностях мокпиво вважати помилку апроксимацii фактору EpMiTa

незначною. Проведено порiвняльний аналiз iснуючlоl симуляторiв редукuii решiток.

ТретiЙ етап робОти буВ присвячений аналiзу iснуючих атак на криптоцрафiчнi

поретворенЕя на решiтках. ,щля атак вкJIаденЕя та декодуванЕя була запропонована

удосконаJIена модель оцiнкИ скпадносТi атаки' що базуеТься на проведеНому У ДРУЮI"fУ

роздiлi аналiзi. ,щля атак декодуванЕя запропонований метод ви3наченЕя оптимальних

параметрiв атаки. Щля криптографiчноi проблеми sls запропонована удосконаJIена

модель оцiнки скJIадностi, Що враховуе можливiсть рiзних значень евклiдовоi норми

пryканою векtору.

на четвертоIчfу етапi роботи було уточнено оцiнки захищеностi механiзмiв

iнкапсуляцii ключiв дстУ 8961:2019 та Crystals-Kyber. Показано, Що BpaxyBaHHrI

струкryри алгебраiчних решiток дае бiльшi оцiнки безпеки, нiж класична модель GsA.

Щля ЩСТУ 8961 :201 9 отримано докап IND_CCA бсзпеки у моделi квантового випадкового

оракула.

На п'ятому етапi роботи для елсктронного пiдпису Fаlсоп дослiджено вплив

використання плаваючоi точки на безпеrqу. Запропонована атака вiдновлення ключiв та

отриманi оцiнки необхiдноi кiлькостi пiдписiв для успiшноi атаки,

Результати дисертацiйних дослiджень впровадженнi у Приватному акцiонерному

товариствi <Iнстиryт iнформацiйних технологiй)), м. XapKiB та були використанi при

обчисленнi вхiдних та вихiднID( тестових BeKTopiB стаrцартiв ЩСТу 896l:2019, дстУ

92|2:202З.



у процесi роботи над дисертацiею Кандiй с.о. продемонстрував високу

цiлеспрямованiсть' наполегJIивiсть i працездатнiсть' якi дозволили одержати ряд

суттевих результатiв. ocHoBHi розультати, одержанi в роботi та безпосередньо i побiчно

пов'язанi з ними, в достатнiй Mipi огryблiкованi. У TOIury числi з них: 7 статей у фахових

виданнях Украiни, 3 cTaTi у зарубiжних вIцаннях (iндексуються у Scopus, \YеЬ of

Science), 4 матерiали та тези доповiдей на конференцiях. OcHoBHi теорстичнi i практичнi

результати одержанi автором самостiйно, про що свiдчать огryблiкованi роботи.

наведена характеристика професiйних якостей здобувача, а також аналiз

одержанИх iM резуЛьтатiВ дозвоJIяЮть констаТувати заворшенiсть дослiджень з вибраного

науково-прикJIадного завданЕя. PiBeHb пiдготовленостi, досвiд HayKoBoi роботи Кандiй

С.о. е пiдставоЮ для того, щоб рекоМендуватИ до захисТу дисертацiйну робоry у разовiй

спецiалiзованiй вченiй радi.
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