
ВИСНОВОК 

наукового керівника щодо виконання 

індивідуального плану наукової роботи, індивідуального навчального плану 

та роботи над дисертацією Зінченко Олександри Ігорівни 

«Протидія кібертероризму як загрозі сучасній національній безпеці держав 

Європейського регіону», 

яка подається на здобуття ступеня доктора філософії 

з галузі знань 05 – «Соціальні та поведінкові науки» 

за спеціальністю 052 – «Політологія» 

Олександра ЗІНЧЕНКО у 2020 році закінчила Харківський 

національний університет імені В.Н. Каразіна та здобула кваліфікацію: 

ступінь вищої освіти магістр спеціальність «Міжнародні відносини суспільні 

комунікації та регіональні студії» освітня програма «Міжнародна 

інформація», а з 2021 року є аспіранткою Харківського національного 

університету імені В.Н. Каразіна філософського факультету кафедри 

політології. Всі етапи індивідуального плану наукової роботи, навчального 

плану та плану дисертаційного дослідження виконані здобувачкою у повному 

обсязі та вчасно.  

Протягом навчання в аспірантурі вона зарекомендувала себе як 

дисциплінована, системна, цілеспрямована дослідниця з глибокими знаннями 

з теорії політики, національної безпеки, міжнародних відносин і сучасної 

проблематики цифрових загроз. 

Робота над темою дисертації розпочалася з ретельного вивчення 

понятійно-категоріального апарату політичної науки, зокрема дефініцій 

«кібертероризм», «кібербезпека», «національна безпека», «гібридна загроза». 

Значну увагу здобувачка приділила аналізу існуючих теоретичних підходів до 

проблеми, опрацювавши великий масив джерел українських, європейських та 

американських науковців, правових актів, стратегій з кібербезпеки. На базі 

міждисциплінарного аналізу сформовано авторське бачення поняття 

кібертероризму як політичного феномена. 

На наступному етапі дослідження Олександра ЗІНЧЕНКО 

проаналізувала нормативно-правові засади та політичні стратегії держав 



Європейського регіону, виокремивши найбільш ефективні інституційні та 

правові інструменти протидії кібертероризму. Здобувачка дослідила досвід 

низки держав ЄС, виділила приклади успішного реформування національних 

систем кіберзахисту, а також визначила ключові вразливості, які існують в 

українському законодавстві та інституційній структурі. 

Значним внеском є розроблення авторкою інноваційного політичного 

інструментарію для реформування національної безпекової політики України. 

У дисертації запропоновано нові авторські концепти — «кіберсоціальна 

адаптація», «кіберімунітет», «ядерна кібербезпека», «кібербезпека eHealth», 

концепт «кіберомбудсмена», модель багаторівневої архітектури цифрової 

безпеки.  

Вперше в українській політичній науці обґрунтовано ідею створення 

міжнародного «кібертрибуналу» та необхідність розширення повноважень 

Будапештської конвенції з урахуванням специфіки кібертероризму. 

Провідне місце у роботі посідає аналіз впливу повномасштабної війни 

на цифрову безпеку України та зростання рівня кібертерористичних атак. У 

рамках дослідження розроблено національну стратегію кіберосвіти, вивчено 

вразливості критичної інфраструктури, зокрема в енергетичному секторі, 

охороні здоров’я та ядерній сфері. Обґрунтовано необхідність створення 

секторальних центрів кіберзахисту та реструктуризації CERT-UA і 

Антитерористичного центру України. 

Олександра ЗІНЧЕНКО продемонструвала високий рівень теоретичної 

підготовки, вміння самостійно формулювати проблеми, обґрунтовувати 

гіпотези, узагальнювати джерельну базу, робити практичні висновки. Вона 

опублікувала понад 20 наукових праць за темою дисертації, з них наявні — у 

виданнях, що індексуються в Scopus і Web of Science, активно апробувала 

результати на міжнародних наукових конференціях в Україні та за кордоном. 

Здобувачка під час навчання в аспірантурі брала активну участь у семінарах, 

конференціях, публічних наукових обговореннях, демонструючи академічну 

доброчесність, аналітичне мислення та високий рівень ерудиції. 



Дисертаційне дослідження Олександри ЗІНЧЕНКО є самостійною 

завершеною науковою працею, яка має вагому наукову новизну, глибину 

теоретичного осмислення, значну практичну значущість і повністю відповідає 

вимогам до дисертацій на здобуття ступеня доктора філософії. 

Вважаю, що індивідуальний план наукової роботи здобувачки виконано 

повністю та на високому рівні. 
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