
висновок

про наукову новизну, теоретичне та практичне значення результатlв дисертац11

Каптьола €вгенiя Юрiйовича

<<методи оцiнки та порiвняльного аналiзу асиметричних електронних

пiдписiв, стiйких до класичного та квантового криптоаналlзу>,

яка подаеться на здобутгя науковою ступеЕя доктора фiлософii

з гаJIузi знань 12 - IнформацiЙнi технологiТ

за спецiалънiстю |25 _ кiбербезпека та захист iнформацii

1. Оцiнка роботи здобувача у процесi пiдготовки дисертацii i

виконаНня iндиВiдуального плану навчальноi та HayKoBoi роботи.

здобувач Каптьол евгенiй Юрiйович виконав у повному обсязi

Iндивiдуалъний план виконанЕя ocBiTHbo-HayKoBoi програми пiдютовки доктора

фiлософii. освiтня програма в обсязi 40 щредитiв EcTs виконана у повному

об'емi. BiH успiшно скJIав насryпнi дисциплiни:

- залiк з навчальноi дисциплiни <Фiлософськi засади та методологiя

наукових дослiджень> (97 балiв);

- iспит з навчЕ}льноi дисциплiни ((Iноземна мова для аспiрантiв

(англiйська)> (86 балiв);

- залiк з навчальноi дисциплiни <<пiдготовка наукових публiкацiй та

презентацiя результатiв дослiджень>> (94 бали);

- залiк з навчальноi дисциплiни <<Реестрацiя прав iнтепекryальноi

власностЬ (95 балiв);

- iспит з навчЕlльноi дисциплiни <<Математичнi методи в кiбербезпецil>

(91 бал);

- залiк з навчаJIьноi дисциплiни <<Методи побудови телекомунiкацiйних

протокоЛiв фiзичНого та канальною piBHiB) (90 балiв);

- iспиТ з навчальноi дисциплiни <Моделi i методи комп'ютерноi

стегано|рафii> (90 балiв);



Bci запланованi види робiт були виконанi своечасно. Здобувач плiдно

спiвпраЦюваВ з науковим керiвником протяюм усьою TepMiHy навчання,

2. Обrрунтування вибору теми дослiдясення.

нинi на мiжнародному та нацiональному piBHi е актуальним питанIuI

забезпеченнrI криптографiчноi стiйкостi стандартизованих асиметричних

криптоцрафiчних перетворенъ, обцрунryванЕя та стандартизацii електронних

пiдписiв, якi б забезпечували безумовrту стiйкiсть до класшIних та квантових атак

та атак стороннiми каналами (спецiальними каналами). Вказане пов'язано з тим,

що для них розроблено математичнi методи для реалiзацii атак, як на ocHoBi

класичного, так i квантовою криптоаналiзу. Також важливу роль вiдiграе те, що

за . прогнозами в найближчi роки можливо бУд. розроблений надпоryжний

квантовий комп'ютер, який зможе зламувати iснуючi криптосистеми

орiенryючисъ на використанIш вже iснуючих квантових математичних методiв.

також велику загрозу можуть становити спецiальнi атаки, Що фунтуютъся на

витоках бiчними каналами та на ocHoBi помилок. Тому важливо, як в

теоретичному, так i в практичному змiстi, зреаryвати на можпивостi

криптоаналiтикiв найвищою рiвня та визначити вимоги та розробити методи

оцiнки i порiвняння у вiдповiдностi до цих вимог перспективних захищених

асиметричних криптоtрафiчних перетворенъ як серед вже стандартизованих, так

i кандидатiв на стандартизацiю.

,Що основних методiв i задач криптоаналiзу, що можуть бути вирiшенi за

допомоюю квантового комп'ютера та становJIять загрозу для сучасних

криптоперетворень можна вiднести насryпнi :

1. €tJIгоритм фовера для пошуку в несоргованiй базi;

2.

J.

ztJIгоритм факторизацii Шора;

алгоритм Шора дJUI розв'язку дискретного логарифму в скiнченному

полi;

4. ЕtJIгоритм Шора для

елiптичноi кривоi.

Саме через загрозу з

органiзовано конкурс NIST

розв'язку дискретною логарифму в групi точок

боку квантових технологiй NIST CIIIA було

PQC, де було проведено три раунди вiдбору



кандидатiв на стандартизацiю, розроблено проекти стандартiв та продовжено

дослiдження в четвертому раундi. Пiсля проведеннrI трьох раундiв NIST PQC для

стандартизацii було обрано 4 кандидати (електроннi пiдписи (ЕП) Crystals-

Dilithium, Falcon та SPHINCS* та меХ iзм iнкаПсуляцii кJIюча Crystals-Kyber).

Також було визначено кандидатiв для участi в четвертому р rндi (криптографiЧНi

перетворення мех iзмiв iнкапсуляцii ключiв BIKE, Classic McEliece, HQC та

SIKE), один з яких йою розробники визнЕIJIи ненадiйним для використаннrI

(SIKE).

Специфiка обраних завдяки трьом раундам конкурсу NIST PQC алгоритмiв

призвела до потреби у пошrylry для стандартизацii додаткових кандидатiв з числа

електронних пiдписiв загальною призначеннrI. !ля цьогО булО розпочатО

окремий процес стандартизацii схем електронного пiдпису (також вiдомий як

(процес стандартизацii додаткових пiдписiв>). Одним з критерiiв, що призвели

до цъого е потреба у ЕП, що не базуються на використаннi решiток (хоча слiд

зауважитИ, Що попри це у додатковому раундi все одно беруть участь схеми ЕП,

що базуються на решiтках). Серед видiв Еп поданих на розшяд до першого

раунду додатковою процесу стандартизацii наявнi насryпнi: пiдписи заснованi на

кодах, пiдписи на iзогенiях, багатовимiрнi пiдписи, симетричнi пiдписи, MPC-in-

the-head та пiдписи визначенi NIST як "iншi".

таким чином, можна зробити висновок, Що сучасний стан забезпечення

безпеки електронн ми пiдписами потребус розробки та покращення засобiв та

методiв оцiнки захищеностi асиметричних криптографiчних примiтивiв та

порiвняння ix з метою видiлення кращих за множиною безумовних, умовних та

праtматичних критерiiв, Що обцрунтовуеться задачею розробки методичних

осноВ оцiнкИ та порiвняння. В такиХ методичниХ основаХ повиннi бути

обцрунтованi безумовнi критерii оцiнки безпечностi елекгронних пiдписiв вiд

класичних, квантових атак та атак бiчними каналаМИ Та На ocHoBi ПОМИЛОК. ПО

cyTi, цi задачi зводяться до теоретичною доведеннrI стiйкостi електронних

пiдписiв по моделi безпеки EUF_CMA (existentially unforgeable under adaptive

chosen message attacks), тобто забезпечення захисту вiд екзiстенцiйноI пiдробки

в умовах адаптивного вибору повiдомленЕя. Пiд квантовостiйкими будемо



розумiти електроннi пiдписИ, Що е стiйкими як до кJIасичних, так i до квантових

атак. Проблеми захищеностi вiд атак бi ними каналами у зв'язку зi складнiстю в

цiй роботi не розглядаються.

мета i завдання дослiджепця. Метою дисертацiйноi роботи е

обцрунryвання вибору, аналiз та дослiдженнrl, оцiнка та порiвняння 1снуючих та

перспективних квантовостiйких електронних пiдписiв по суtсупностi

безумовних, умовних та прагматичних критерiiв.

OcHoBHi завданЕя дисертацiйного дослiдження :

t. Розробка удосконЕtленоi методологii оцiнки та порiвняння iснуючих та

перспективних квантовостiйких електронних пiдписiв по безумовним, умовним

та прагматичним критерiям, яка б д зволила оцiнити, порiвняти i обрати

найбiльш перспективнi ЕП, i в тому числi виrIвити вразливостi в них.

2. Оцiнка та порiвняння перспективних квантовостiйких нацiональних та

мiжнародних стандартiв електронних пiдписiв ЩСтУ 92|2:2023 та FIPS 204.

3. дналiз безпеки математики Falcon i Сокiл, реалiзацiя атаки на

вiдновлення таемних кJIючiв та розробка пропозицiй щодо захисту вiд неi.

4. Застосування методологii для порiвняння iснуючих, перспективних

окремо та iснуючих та перспективних квантовостiйких електронних пiдписiв.

Об'ект та предмет дослЦження.

об'еlст дослiдженнrl - процеси вибору, аналiзу та дослiдження, оцiнки та

порiвняння iснуючих та перспективних квантовостiйких електронних пiдписiв

по сукупностi безумовних, умовних та прагматичних критерiiв.

порiвняння iснуючих та перспективних квантовостiйких електронних пiдписiв

по сукупностi безумовних, р{овних та прагматичних критерiiв.

Методи дослiдження.

методи дослiджень визначенi сутнiстю розв'язуваних задач i включають

методи системною алiзу та прийняття рiшень, методи прикJIадноi криптологii,

методи кJIасиLIною та квантового щриптоаналiзу, методи оцiнки та порiвняншI

асиметричних електронних пiдписiв, що вiдповiдають сучасним вимогам до

нацiоналъних та мiжнародних стандартiв, методи математичною модепюванЕя,



методи захищеностi вiд квантового криптоаналiзу на ос loBi масштабування.

Експериментальнi дослiдження та чисельнi розрахунки в коIIувЕrлися на MoBi

програмування Python.

3. Зв'язок роботи з науковимп програмами, планами, темами.

Результати дисертацiйних дослiджень були використанi при пiдготовцi та

проведеннi лабораторних робiт по дисциплiнi <<Прикладна криптологiя>> Для

спецiальностi кКiбербезпека>>.

4. Особистий внесок дисертанта в отриманнi науковпх ре3ультатiв та

ix новизна.

Особистий внесок дисертанта в отриманнi наукових результатiв та ik

новизна полягае у наступному:

1. Вперше отримано оцiнки порiвняльною аналiзу вже стандартизованих

та кандидатiв на стандартизацiю квантовостiйких ЕП iз МаТеМаТИЧНОЮ

адаптацiею вимоц викJIиканих особливостями рiзних BapiaHTiB застосуванIUI.

Попереднi дослiдження фокусувалисяна безпекових вимогах з МенШоЮ уваюю

до умовних та прагматичних. Отриманi оцiнки дозволяють бiльш точно ОцiНИТИ

придатнiсть до використання оцiнюваних криптоперетворень В перехiднПй Та

пост-квантовий перiоди.

2. Удосконалено комплексЕу методику оцiнки та порiвнялЬногО аналiзУ

асиметричних ЕП, стiйких до кJIасичною та квантовою криптоаналiзу, що

вiдрiзняеться вiд iснуючих тим, що враховуе спрямованiсть та мету здiйснення

оцiнкИ та порiвнЯ ьного аналiзу та вводитъ коефiцiенти значущостi, KoTpi

збiльпryють точнiсть визначення найбiльш вiдповiдного переможця.

3. Вперше отримано оцiнку ймовiрностi реалiзацii атаки та впливу

виявлених недолiкiв методу та потенцiйних векгорiв атак на захищенiсть Falcon

iз врахуванням релевантних моделей безпеки.

4. Обцрунтовано особливостей замiни плаваючоiточки на фiксовану точку

з метою ycyнeнrr t заIрози атаки на вiдновлення ключiв на алгоритм з перелiку

порiвнюваних.

5. Обrрунтованiсть i достовiрнiсть наукових положень, висновкiв i

рекомендацiй, якi захищаються.



OcHoBHi

iндексованих

обцрунтованiсть i достовiрнiстъ наукових резулътатiв, висновкiв i

рекомендацiй, сформульованих у дисертацiйнiй роботi, забезпечусться:

адекватнiстю приtryщень, якi лежать в ocHoBi проведених наукових дослiджень,

а також коректним застосуванням вiдомих математичних методiв. Резулътати

проведених чисельних розрахункiв узюджуються з отриманими теоретичними

висновками.

результати дисертацiйною дослiдження огryблiкованi в

наукових журналах та доповiдалися на мiжнародних наукових

конференцiях. Висновки дисертацiйноi роботи е обгрунтованими.

6. Наукове, теоретичне та практичне значення результатiв дисертацii.

у наукових статтях, огryблiкованих у спiвавторствi, здобувачу напежать

насryпнi резулБтати:

_ ПорiвнянIIrI наборiв параметрiв фiналiсту третьою раунду NIST PQC

алгоритМу Rainbow за критерiями захищеностi та порiвняння методiв атак на

алгоритм Rainbow за критерiями складностi;

- Верифiкацiя атаки на алгоритм Fаlсоп, оцiнка ймовiрностi iT реалiзацii та

впливу виявлених недолiкiв методу та потенцiйних векгорiв атак на захищенiсть

ЕП Falcon iз врахуванням релевантних моделей безпеки;

- ФормуваннrI безупловних критерiiв оцiнки та порiвняння iз врахуванЕям

моделей порушника, заtроз та безпеки, проведення аналiзу та оцiнки

програмнекриптографiчних перетворенъ за безумовними критерiями та

моделюванIIя процесiв оцiнки за безумовними критерiями;

- Щослiдження кандидатiв на стандартизацiю в якостi квантовостiйкою

стандарту електрон ою пiдпису на KoHKypci NIST зi стандартизацii додатковID(

електронних пiдписiв, що базуються н нових квантовостiйких проблемах, за

безумовними критерiями.

розроблено програмне забезпечення, яке дозволяе:

1) Проведення оцiнки iснуючих та перспективних методiв електронною

пiдпису.

2) ПроведенЕя покращеного оцiнювання та порiвняння ЕП iз вра><уванням

мети здiйсненrrя оцiнюванЕя та спрямованостi BapiaHTy застосування Еп.



3) МоделюваннrI комплексноi методики оцiнки та порiвняння iснуючих та

перспективних методiв електронного пiдпису.

Результати дисертацiйних дослiджень впровадженнi у Приватному

акцiонерному товариствi <Iнстиryт iнформацiйних технологiй>>, м. XapKiB та

були використанi при розробцi стандартiв ЩСТУ 8961 :20|9 та,ЩСТУ 92|2:2023.

7. Повнота виI&падення матерiалiв дисертацii в роботах, опублiкованих

автором.

OcHoBHi результЕхти дисергацiйних дослiджень огryблiковано у б наукових

працях, серед яких: 4 стжейу фахових виданнях Украiни,2 стаrti у зарубiжних

виданнях (iндексуеться у Scopus, \YеЬ of Science), 5 матерiали та тези доповiдей

на конференцiях.

Наукова публiкацiя у зарубiжних виданнях, що входять до

мiжнародних наукометричних баз scopus та web of science:

1. Potii, О., Kachko, Potii, О., Kachko, О., Kandii, S., Kapto|,Y. (2024).

Determining the effect of а floating point on the Fаlсоп digital signafure algorithm

security. Eastern-European Journal of Enterprise Technologies, 1(9 (127),52_59.

(Особuсmuй внесок зdобувача: Верuфiкацiя mа аналliз резульmаmiв

зdiйснення аmакu. Оцiнка ймовiрносmi решtiзацit аmакu mа вrlлuву вuявленlм

неdолiкiв меmоф mа поmенцйiйнош векmорiв аmак на зсlхulценiсmь алzорumму iз

враху ванням р e]l е ванmнu)с моd епей б езпекu),

1. Kachko O.G., Gorbenko Y.I., Kandii S.o., Kaptol Y.Y. Improving protection

of falcon electronic signature software implementations against attacks based on

Floating Point Noise // Eastern-European Journal of Enterprise Technologies. 2024-

Vol. 4, Is. 9, Р. fil7.
(особuсmuй внесок зdобувача: оцiнено вплuв на безпеtуаlекmронноzо

пidпuсу засmосування фiксованоi mочкч замiсmь плаваючоt mочкu на еmапi

zенерацii пidпuсу)

HayKoBi публiкачii у фахових виданнях Украiни

2. Kaptiol, Y. Y. (2о22). Analysis of the RAINBOW post-quantum electronic

signature algorithm state and atиcks on it for the period of the NIST pQc third round

completion. ll Каптъол, е. ю. дналiз стану постквантового Еtпюритму



електронного пiдпису RдINBow та атак на ньою на перiод завершення третьою

раунду NI ST PQC. Radiotekhn ika, 2(209), 87 _92.

(Особuсmuй внесок зdобувача: дналliз фiналliслlry mреmьоlо раунdу NIST

PQC сlлZорumму RаiпЬоw за крumерiяtчtu заsсutценосrпi. Порiвняння наборiв

зсЕсtльносlrcmемнчх парамеmрiв алzорuпlлlу елекmронно2о пidпuсу Rаiпьоw.

дналiз mа порiвняння меmоdiв аmак на сlлlорumм RаiпЬоw за крumерiяlwu

склаdносmi. Вidповidнi резульmаmu HaBedeHi в mеореmuчнiй mа пракmuчнiй

часmuнi робоrпu).

з. Yu.I. Gorbenko, M.V. Yesina, V.А. Ропоmаr, I.D. Gorbenko, E.Yu. Kapt'ol

Scientific and methodological bases of analysis, evaluation and results of comparison

of existing and promising (post-quantum) asymmetric cryptographic primitives of

electronic signature, protocols of asymmetric encryption and key encapsulation

protocols / ю.I. Горбенко, м.в. eciHa, в.д. Пономар, I.д. Горбенко, е.ю.

Каптьол. Науково-методичнi основи аналiзу, оцiнки та результати порiвняння

iснуючих та перспективних (постквантових) асиметричних криптографiчних

примiтивiв електронною пiдпису, протоколiв асиметричного шифруванЕя та

протоколiв iнкапсуляцii ключiв. Radiotekhnika, 2|2, 42,66.

(Особuсmuй внесок зdобувача: Формування безумовнl,Dс KpumepiiB оцiнкu mа

порiвняння iз врахуванням моdелей порwнuка, заzроз mа безпекu, \t1o базуюmься

на MictcHapodHtM Buшozclx dоmрчмання моdеllей ЕUF-смд dля ЕП mа IND-ССд2

dля дСШ. дналiз mа оцiнка за крumерiжиu безумовноi сmiйкосrпi, проzрамне

мо d елю в ання проц ес i в оцiнкu з а б езумо внltмu крumерiямu) .

4. е. Ю. Каптьол, I. Д. Горбенко. Аналiз можJIивостеЙ та особЛивостi

процрамуваннrI задач криптологii на квантовому комп'ютерi. Radiotekhnika,202,

з7-48.

(особuсmuй внесок зdобувача:,щослidлсення сmану побуdовu кванmовlм

комп'юmерiв на преdмеm оцiнкu мосюлuвосmi сmворення крuпmоанqлimuчно

значуlцоZо кванmово2о коJип'юmера. Вudiлення маmемаmuчнlм MemodiB

квантrово?о крuпmоаналiзу dля оцiнкu власmuвосmей iснуючtм кванmовlм

комп' юmерiв. Реалiз ацiя мас шm або BaHoz о меmоdу кванmо во Zo крuпmо аналiзу на



кванmовоJйу комп'юmерi. Порiвняння mеореmuчнltJс розрахункiв засmосування

обр aHozo м еmо ф з резульmапlсlмu пракmuчно zo з асmосу вання) .

5. Gorbenko, I., Kaptol, Y. (2023). Analysis and comparison of the security of

electronic signatures based on new quantum-resistant problems. Radiotekfinika,

4(2t5),3145.

(Особuс muй внесок зd обу вача :,Щослid ilсення кан dud аmi в сmан d арmllз ацiю в

якосmi кванmовосmiйкоzо сmанdарmу елекmронно2о пidпuсу на KoHlEpci NIST зi

сmанdарmuзацit dоdаmковuх епекmроннuх пidпuсiв. Вudiлення безумовнtlх

kpumepiiB dля оцiнкu mа порiвняння канdudаmiв на сmанdарmuзацiю, ulо

базуюmься на Houux кванmовосmiйкuх проблемаsс. Оцiнка mа порiвняння обранtпс

канdud аmi в н а сm анd арmuз ацiю з а б езумо внuмu крumерiя"мu),

8. .Щотримання академiчноi доброчесностi.

на пiдставi вивчення тексту дисергацii здобувача, наукових праць

здобувачатаПротоколу контролю оригiнальностi (перевiрку HaJIBHocTi текстових

запозичень виконано в антиплагiатнiй iнтернет-системi Strikeplagiarism.com)

встановлено, що дисертацiйна робота виконана самостiйно, текст дисертацii не

мiстить плагiаry, а дисертацiя вiдповiдае вимогам академiчноi доброчесностi.

9. Апробацiя матерiалiв дисертацii.

Результати проведених дослiджень представJIялисъ на мiжнародних та

вiтчизняних наукових конференцiях у формi доповiдей, за резулътатами яких

були огryблiкованi матерiали конференцiй :

1. Каптьол е.ю. дналiз квантових методiв криптоаналiзу постквантовою

електронного пiдпису Rainbow ll "Системи i технологii зв'язку, iнформатизацii та

кiбербезпеки: акryальнi питання i тенденцii розвитку" збiрник матерiалiв I

Мiжнародноi науково-технiчноi конференцii. Киiв _202L рр, 146 _ |47,

2. евгенiй Каптьол. Кеу encapsulation mechanisms security in the random

оrасlе model / Безпека механiзмiв iнкаrrсуляцii ключiв у моделi випадковою

оракула ll "Захист iнформацii i безпека iнформацiйних систем" збiрник

матерiалiв IX Мiжнародноi науково-технiчноi конференцii. Львiв _ 2023. рр. 67 -
68.



3. Yevhenii Kaptol. Analysis of quantum attacks againstrainbowpost-quantum

electronic signature ll Information protection and information systems security

proceedings ofVIIIth International Scientific and Technical Conference NочеmЬеr 11-

t2,202l. Lviv Polytechnic Publishing House 202t. рр. 77 -78.

4. Каптьол. е.Ю. Порiвняннrl електронних пiдписiв, що грунтуються на

нових постквантових проблемах // Системи i технологii зв'язку, iнформатизацii

та кiбербезпеки: актуальнi питання i тенденцiТ розвитку: збiрник матерiалiв III

Мiжнародноi науково-технiчноi конференцii. - Киiв: Вiйськовий iнстиryт

телекомунiкацiй та iнформатизацii iMeHi Героiв Круц 202З, рр. t66-1-67 DOI:

https : //doi. оrg/ 1 0. 6 |929 / yiti.mntk. 3 . 2 02 3

5. Потiй О. В., Качко О. Г., Кандiй С. О., Каптъол е. Ю. ,,Щослiдження

впливу плавшочоi точки на безпещу апгоритму електронного пiдпису Falcon //

Кiберборотьба: розвiдка, захист та протидiя: тези доповiдей II Мiжнародноi

науково-практичноi конференцii. - Киiв: Вiйсъковий iнстиryт телекомунiкацiй та

iнформатизацiТ iMeHi Героiв Круъ 2024.-57с.

10. Оцiнка cTpyкIypиl мовп та стилю дисертачii.

Матерiал дисертацii викладено в логiчнiй послiдовностi та доступно дjIя

сприйняття. ,Щисертацiя написана науковим стилем мовленЕя, струкгура

дисертацii вiдповiдае алгоритму здiйсненою автором дослiдження. Змiсц

структурq оформлення дисертацii та кiлъкiсть публiкацiй вiдповiдають вимогам

<Порядку присудження ступеня доктора фiлософii та скасування рiшення разовоi

спецiалiзованоi вченоi ради закJIаду вищоi освiти, науковоi установи про

присудження ступеЕя доктора фiлософiЬ> (постанова Кабiнеry MiHicTpiB Украiни

вiд 12.01 .2022 р. NЬ 44), наказу MiHicTepcTBa освiти i науки УкраiЪи вiд

|2.0|.2Ot7 p.Ns 40 <Про затвердженЕя Вимог до оформлення дисертацii>.

11. ВiдповЦнiсть змiсту дисертацii спецiальностi, за якою воНа

подаеться до захисry.

За cBoiM фаховим спрямуванням, науковою новизною i практичноЮ

значимiстю дисергацiйна робота Каптьол С. Ю. <<Методи оцiнки та

порiвняльною аналiзу асиметричних електронних пiдписiв, стiйких до

кJIасичного та квантового криптоаналiзу>> повнiстю вiдповiдае спецiальностi



t25 -Кiбербезпека та захист iнформацii. Здобувачем повнiстю виконано освiтню

та наукову скJIадову третьою (освiтньо-науковою) рiвня вищоi освiти.

12. Результати обговорення та проведення презентацii. Рекомепдацiя

дисертацii до захисry.

Здобувач представив ocHoBHi результати cBoei дисертацiйноi роботи на

розширеноIчry засiданнi кафедри кiбербезпеки iнформацiйних систем, мереж i

технологiй Навчально-науковою iнстиryry комп'ютерних наук та штУчною

iнтелекту Харкiвського нацiональною унiверситету iMeHi В. Н. Каразiна щодо

попередньоi експертизи дисертацii (Витяг з протокоJry J\Ъ 8 розширеною

засiдання кафедри кiбербезпеки iнформацiйних систем, мереж i технологiй вiд

10 березня 2025 р.) у формi презентацii та науковоi дискусii пiсля ii завершення.

Наданому засiданнi були присутнi 16 спiвробiтникiв Харкiвського нацiональною

унiверситеry iMeHi В. Н. Каразiна, iз яких 4 докторiв наук та 9 кандидатiв наук.

Щисертанry було задано 5 запитань, на якi BiH надав вичерпнi вiдповiДi. Також

виступили 4 науковця, якi позитивно вiдiзвались про дисертацiйне дослiдження

Каптьола е. Ю.

У рамках цъою розширеною засiдання було ухваJIено одноюлоснО

(16 юлосiв) рекомендувати дисергацiйну робоry здобувача Каптьола евгенiя

юрiйовича <<методи оцiнки та порiвняльною аналiзу асиметричних електронних

пiдписiв, стiйких до класичною та квантовою криптоаналiзу> до захисту на

здобутгЯ науковоЮ ступенЯ доктора фiлософii з галузi знанъ 12 - Iнформацiйнi

технологii за спецiальнiстю t25 - Кiбербезпека та захист iнформацii.

Головуючий,

в.о. завiдувача кафедри кiбербезпеки

iнформацiйних систем, мереж i

технологiй навчально-наукового

iнстиryry комп'ютерних наук та

штучного iнтелекry

кандидат технiчних наук, доцент Марина CCIHA


