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наукового керiвника дисергацii Каптьола €вгенiя Юрiйовича

кМетоди оцiнки та порiвняльноп) аналiзу асиметричних електронних

пiдписiв, стiйких до класичного та квантового криптоаналiзу>, поданоi на

здобуття ступешI доктора фiлософii в гагryзi знань 12 Iнформацiйнi технологii

за спецiальнiстю 125 Кiбербезпека та захист iнформацii

Здобрач наукового ступеня доктора фiлософiТ Каптьол евгенiй

Юрiйович в 2019 роцi закiнчив факультет комп'ютерних наук Харкiвського

нацiональною унiверситеry iMeHi В. Н. Каразiна зi здобутою квалiфiкацiею

сryпiнь вищоi освiти <<магiстр> за спецiальнiстю <Кiбербезпека). Результати,

одержанi в рамках дисертацiйноiроботи е узагальненням багаторiчноi науковоi

працi здобувача, у тому числi отриманi при виконаннi планових науково-

дослiдних робiт. Основна рага дослiджень була зосереджена на методах

оцiнки та порiвняльного аналiзу iснуючих та перспеюивних криптографiчних

перетворень тиtry асиметричний електронний пiдпис.

.Щисергацiйна робота виконана самостiйно i не мiститъ плагiату.

Сryпiнь aкTyaлbнocTi, глибини i обгрунтованостi дисергацiйних

дослiджень дозволяють судити про здiбностi здобувача самостiйно

формулювати i вирiшуваттr HayKoBi i прикладнi проблеми на вiдповiдному

piBHi. Аналiз роботи здобувача пiлгверджуе його компетентнiсть в питаннях

володiння с)часною методологiею Еаукових дослiджень, свiдчать про

досконЕlлi навики роботи з лiтераryрою, уплiннi критично оцiнювати стан i

перспективи наукових дослiджень у вибранiй областi.

На першому етапi роботи було проаналiзовано ocHoBHi вимоги до

застосуванЕя та оцiнки iснуюrплх та перспективних асиметриЧНих



криптоперетворень в yl!(oBax перехiдIого перiоду та пiдготовки до настання

постквантового перiоду, дJIя яких характерним е здiйснення як кJIасичЕих так i

квантових атак. Проведений аналiз дозволив сформулювати мету, об'екц

предмет i задачi дослiдження.

На другому етапi роботи було дослiджено особ.штвостi та варiанти

праIсгичною застосування криптографiчних перетворень типу асиметричний

елеIсгронний пiдпис. Також було обгрунтовано та розроблено моделi загроз,

порушника та безпеки, актуальних дIя оцiнки iсlryючих та перспективних

асиметричних електронних пiдписiв в перехiдний та постквантовий перiоди.

Було обгрунтовано категорii та пок€lзники оцiнки криптографiчноi стiйкостi

iснуючих та перспективних криптоtрафiчних перетворень, за уп{ови

застосуваннrI систем безрловних, уI\4овних та прагматичних критерiiЪ.

Третiй ет€ш роботи був присвячений обгрунтованню та розробцi

метод,Iчних основ та методики оцiнки криптоцрафiчноi стiйкостi

асиметричних криптоперетворень на ocнoBi iснуючих методiв криптоанагliзу.

Обгрунтовано комплексну методику оцiнки та порiвняльного аналiзу

асиметричних електронних пiдписiв, стiйких до кJIасичного та квантовою

криптоаналiзу, та запропоновано вдосконалення комплексноi методики оцiнки

та порiвняльною анапiзу в частинi врахування в процесi оцiнки та порiвIlянЕя

за прагматичними критерiями мети здiйснення порiвняння та можJIивих

BapiaHTiB застосування ЕП, що призодить до збiльшення To.пrocTi та

вiдповiдно cTi отриманою результату вихiдним вимогам.

На четвертому етагli роботи було отримано оцiнки та порiвняння

стiйкостi як кандидатiв на стандаргизацiю, так i вже стандартизованих дIя

використання в перехiдний та пост-квантовий перiоди алюритми

елеIстронною пiдlису. Проведено порiвняння отриманих резУльтатiв

порiвrrянЕя вже стандартизованих Еrлгоритмiв з мiжнародниМи реЗУЛЬТаТаМи,



що вкЕlзус на т€, що обранi матемЕхтичнi методи здiйснення квантовою

криптоаIIалiзу е актуztльними дIя застосування в оцiнцi та порiвняннi стiйкостi

асиметричних криптоцрафiчнrх перетворень як дJIя кJIасичного, так i
квантового комп'ютера. Надано вiдповiднi оцiнки та порiвняння, що

дозвоJIяютъ обрати TaKi криптографiчнi перетворення, що забезпечують

виконання вимог.

На п'ятому етагli роботи уточнено оцiнки та отримано експерементальнi

результати порiвняння електронних пiдписiв з а допомогою розробленоi моделi

модифiкацii комплексноi методики оцiнки та порiвняння. Отриманi значення

продемонструв.lли ефекгивнiсть розроблених методiв та моделей. Дя
електронного пiдпису Falcon запропонована атака вiдновлення ключiв.

Сформульовано та обгрунтовано практичнi рекомендацii щодо перекриття

вразливостей електронною пiдпису Falcon до наведеноi атаки.

Результати дисертацiйних дослiджень впровадженнi у Приватному

акцiонерному товариствi <Iнститут iнформацiйних технологiй>>, м. XapKiB та

були використанi при розробцi стандарtiв ЩСТУ 8961:2019, ДСТУ 92t2:202З.

У процесi роботи над дисертацiею Каптьол е. Ю. проявив себе

працелюбним, вдуIиливим дослiдником з широкою науковою ерудицiею та

аналiтичними здiбностями. BiH продемонстрував здатнiсть пошуку, обробки та

використання великих об'емiв науково-технiчноi iнформацii в топлу числi на

англiйськiй MoBi, вмiння чiтко ставити, формулювати та вирiшувати складнi

HayKoBi завданIIя; публiкуваг,и результати дослiджень у мiжнародних та

украiЪських фахових виданнях, доповiдати ik на наукових конференцiях та

ceMiHapa>r.

OcHoBHi результати, одержанi в роботi та безпосередньо i побi'пlо

пов'язанi з ними, в достатнiй Mipi опублiкованi. У ToIvry числi з них: 4 cTaTTi у

фахових виданнях Украihи, 2 cTaTTi у зарубiжних виданнях (iндексуються У



Scopus, Web of Science), 5 матерiалiв та тез доповiдей на конференцiях. OcHoBHi

теоретичнi i практичнi результати одержанi автором саrrлостiйно, про що

свiдчать опублiкованi роботи.

Наведена характористика про фе сiйних якостей здобув ача, атакож аналiз

одержанш( iM результатiв дозволяють констатувати завершенiсть дослiджень з

вибраного науково-прикJIадного завдання. PiBeHb пiдготовтlеностi, досвiд

науковоi роботи Каптьол е.Ю. с пiдставою дIя того, щоб рекомендувати до

захисту дисерtацiйну робоry у разовiй спецiалiзовапiй вченiй радi.

Науковий керiвник,

докгор технiчних наук, професор кафедри

безпеки iнформацiйних систем i технологiй

Навчально-наукового iнституry

комп'ютерних наук та штуIIного iнтелекту
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Харкiвського нацiонаJIьного унiверси
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