
Мiнiстерство освiти i науки Укра1ни 
Харкiвський нацiональний унiверситет iменi В.Н. Каразiна 

Навчально-науковий iнститут комп'ютерних наук та штучного iнтелекту 

«ЗА ТВЕР ДЖУЮ» 

Заступник голов и Приймально'i 
. . .. 

ком1с11, проректор з науково-

педагогiчноУ роботи Харкiвського 
. . 

ун1верситету 1мен1 

~ 

лександр головка 

~~ 2025р. 

ПРОГРАМА ФАХОВОГО IСПТУ 

(письмо во) зi спецiальностi F5 «Кiбербезпека та захист iнформацii» 
освiтня проrрама «Кiбербезпе1~а та захист iнформацii» для здобуття 

ступеня маriстра на основi НРК6 та НРК7. 

Харкiв 2025 



2 
1. Перелiк питань за темами 

Тема №1. Теорiя чисел 

1. Простi числа i "основна" теорема арифметики. Канонiчне подання 

рацiональних чисел. Решето Ератосфена для пошуку простих чисел. Взасмно 

простi числа. Теорема Чезаро. 

2. Ланцюговi дроби. Розкладання чисел в ланцюговi дроби. Скiнченнi та 

нескiнченнi ланцюговi дроби та 'ix зв 'язок iз раuiональними та iррацiональними 
числами. 

3. Обчислення придатних дробiв. Застосування алгоритму Евклiда для 

обчислення придатних дробiв. Властивостi придатних дробiв. Основнi 
. . . 

рекурентн1 сп1вв1дношення. 

4. Формули Бiне. Послiдовностi чисел Фiбоначчi та чисел Люка, 'ix 
властивостi та зв'язок iз придатними дробами. Щiльнiсть послiдовностей чисел 

та пар чисел. 

5. Визначення i простi властивостi порiвнянь. Кiльце лишкiв. Повна та 
приведена система вирахувань. Визначення та основнi властивостi. 

6. Теорема Ейлера i теорема Ферма. Порiвняння першого ступеня, 

визначення та основнi властивостi. Вирiшення порiвняння iз застосуванням 

функцii' Ейлера. 

7. Китайська теорема про лишки. Вирiшення системи порiвнянь. Схема 

розподiлу секрету iз застосуванням китайсько'i теореми про лишки. 

8. Алгоритм обмiну ключами Дiффi-Хеллмана. Алгоритм шифрування з 

вiдкритими ключами RSA. Алгоритм електронного пiдпису RSA. 

Тема №2. Теорiя груп, полiв, кiлець 

1. Дайте визначення та наведiть основнi властивостi групи. Пояснiть на 

прикладi властивiсть комутативностi групи. Дайте визначення пiдгрупи, 

навед1ть при клади. 

2. Дайте визначення та наведiть основнi властивостi векторного простору 

над кiнцевим полем. Що таке базис векторного простору та його розмiрнiсть? 

3. Дайте визначення та наведiть основнi властивостi кiльця. Пояснiть на . . 
приклад~ властив1сть комутативност1 к1льця. 

4. Дайте визначення та наведiть основнi властивостi поля. Що таке поле 

Галуа? Наведiть приклади. Дайте визначе1111я таких понять як пiдполе та 

розширення поля. 

5. Дайте визначення незвiдноrо полiнома. Що тс1ке приведений полiном? 

6. Дайте визначення порядку точки елiптично·i криво'i. За якими формулами 

обчислюються операцi'i подвоЕ:ння та лодавання точо1< елiптичноi· кривоi' у 

простому полi характеристики р> 3? 
7. Дайте виз11ачен11я тu наведiть основ11i властивостi примiтивних елементiв 

1<iнцевоrо поля. Що таке примiтивний полiном? 

Тема №3. Прикладна крипп~ологiя 

1. У чому сутнiсть основних положень щодо управлiння ключами? Стани 

ключа та переходи мiж станами. Захист ключiв криптографiчними, фiзичними 

та органiзацiйними засобами. 
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2. Визначення, властивостi та застосування ВП та ПВП. У чому сутнiсть 

методик тестування ВП та ПВП з використанням FIPS 140-1 та NIST STS? 
3. Якi основнi задачi криптоаналiзу вiдносно симетричних криптосистем та 

при яких вхiдних даних вони можуть вирiшуватись? 

4. В чому сутнiсть та вiдмiнностi ЕП з додатком та в1дновленням 
повiдомлення? Якi основнi вимоги висуваються до ЕП з додатком та з 

вiдновленням повiдомлення? 

5. Основнi пiдходи до побудування БСШ. У чому сутнiсть пiдходу до 

побудування БСШ на основi SPN структур та якi БСШ побудованi на основi 
SPN структур i i'x властивостi? 

6. У чому сутнiсть вимог коректностi та повноти криптографiчного 
протоколу? У чому сутнiсть та якi можливостi криптографiчного протоколу з 

нульовим розголошенням? 

7. Якi основнi задачi криптоаналiзу вiдносно асиметричних криптосистем та 

при яких вхiдних даних вони можуть вирiшуватись? Модель криптоаналiтика 
та його практичнi та потенцiйнi можливостi. 

8. Дайте характеристику та обrрунтуйте вимоги до загальних параметрiв та 
ключовоУ пари для криптоперетворення в групi точок елiптичноi' криво~. 

9. Умови та приклади реалiзацii' криптосистем з безумовним рiвнем 
стiйкостi. Особливостi реалiзацii' обчислювально·i та ймовiрно·i стiйкостi 
криптоперетворень. 

1 О. Класифiкацiя та сутнiсть криптографiчних перетворень i i'x застосування 
для надання послуг безпеки iнформацi'i. 

Тема №4. Системи технiчного захис1пу iнформацii· 

1. Технiчнi канали витоку iнформацii'. 

2. Структура i класифiкацiя радiоканалiв витоку iнформацii'. 
3. Електричнi i вiзуально-оптичнi канали вито ку iнформацii'. Заходи 

техн1чного захисту. 

4. Класифiкацiя матерiально-речових каналiв витоку iнформацii'. Джерела та 

нocii' iнформацii'. 

Тема №5. Захист i1-1фopмai(ii. в i11фopмai(iii1111x i комунiкацi1111их с11с111емах 

1. Проаналiзуйте i надайте характеристику забезпечення безпеки засобами 
СУБД. 

2. Проаналiзуйте i надайте характеристику засобам та методам захисту, якi 
використовуються в СУБД Microsoft Access. 

3. Проаналiзуйте i надайте характеристику основних методiв i засобiв 

захисту вiд шкiдливоrо проrрамного забезпсчення. 

4. Проаналiзуйте i надайтс пояс11с1111я, uto таJ(е 1<омп'1-отерне пiратство? 

Надайте хара1<теристику основних способiв боротьби з комп'ютерним 
. 

r11ратством. 

5. Назвiть, охарактеризуйте та 11орiвняйте основнi захиснi механ1змн 

ун1версальних i захищених операцiйних систем (напри1<лад, MS Windows i 
Linux). 
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6. Чи достатнiми е три базовi права доступу до файлiв для реалiзацii' в ОС 

Linux необхiдно1 полiтики безпеки? Якi права по вiдношенню до файлiв i 

каталогiв необхiдно мати для копiювання файлу? 

7. Якi ви знаете заходи по органiзацii' захищених мереж з використанням 

технологi1 VPN? Охарактеризуйте МО)l<Ливi для використання при цьому 

безпечнiпротоколи. 

8. Сутнiсть захисту локальних мереж за допомогою мiжмережевих екранiв. 

Мiжмережева полiтика, типова архiтектура та компоненти при реалiзацii' 

екранування мереж. 

9. Якi ви знаете типовi уразливостi iнформацiйно-телекомунiкацiйних 

систем та методи пiдвищення 'ix захищеностi? Наведiть приклади 

криптографiчних методiв i засобiв 'ix реалiзацi'i. 

Тема №6. Комплекс11i системи захисту i11форма14;;· 

1. Правовi основи створення КСЗI. Визначення КСЗI. У яких випадках 

створюються КСЗI? Склад КСЗI та характеристика складових. 

2. Етапи створення КСЗI. Сутнiсть етапiв. 

3. Обстеження iнформацiйно-телекомунiкацiйно·i системи. Середовища 

функцiонування i нформацiйно-телекомунi кацiйноi· системи ( складовi 
середовища). 

4. У яких випадках розроблюеться технiчне завдання (ТЗ) на створення 
КСЗI. Що е вихiдними даними для створення ТЗ на КСЗI. Функцiональний 

профiль захищеностi (ФПЗ) iнформацiУ. Визначення ФПЗ. Семантика профiлю. 

5. Полiтика безпеки iнформацi'i (ПБI). Чим визначасться змiст ПБI? Склад 

документу «Полiтика безпеки iнформацi1». 

6. Надати визначення наступним термiнам: виток iнформацi'i, порушення 

цiлiсностi iнформацii' в системi, блокування та знищення iнформацi'i в системi, 

технiчний захист iнформацii', криптоrрафiчний захист iнформацii', комплексна 

система захисту iнформацi'i. 

7. Призначення та основнi завдання Держспецз'вязку щодо захисту 

iнформацi'i. • 

Тема №7. Компо11е11ти склад11их кoA-tn '10111ер1111х А-tере:ж· 

1. Модель взаемодii' вiдкритих систем. 

2. Основнi принципи багатоканаль11ого зв'язку. Часове, частотне 1 кодове 

роздiлення сигналiв абонентiв. 

3. Системи переда(ii дан их плезiохронно1 i синхронно'i цифрово'i iepapxi'i. 
4. Системи мобiльного зв 'язку: стандарти AMPS, GSM, СОМА. 
5. Мереж:i мобiлы-1ого зв'яз1(у третьоrо по1(олi1-1ня (ЗG). 

6. Транкiнговi системи. ПротоI(ОЛ TETRA. 

Тема №8. С1пега11ографiя 

1. Дайте визначення низькорiвневих властивостей зорово'i системи ЛI{)ДИНII 

та приклади 'iхнього використання в стеганоrрафi'i. Якi методи приховування 

даних у просторовiй областi нерухомих зображень Ви знаете? Дайте 

визначення пропускноi' здатностi каналiв передачi прихованих 11овiдомJ1ень 

( стеганографiчних каналiв ). 
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2. Дайте визначення складних дискретних сигналiв. Наведiть правило 

формування складних сиrналiв Уолша-Адамара. Якi вiдомi Вам методи 

стеганографiчного приховування застосовують цi сигнали? 

3. Наведiть структур ну схему та математичну модель стеганографiчноi' 

системи. Пояснiть функцiонування стеганографiчноi' системи за П структурною 

схемою, дайте визначення та пояснiть функцiональне призначення структурних 

елемент1в стеганосистеми. 

4. Пояснiсть сутнiсть методу фазового кодування при стеганографiчному 

перетвореннi iз аудiоконтейнерами. Пояснiсть сутнiсть семантичних методiв 

лiнгвiстично'i стеганографi'i. 

5. Якi основнi галузi використання стеганографiчних систем Ви знаете? Що 

таке «цифровi водянi знаки», де вони використовуrться i якi головнi вiдмiнностi 
вiд iнших прикладiв використання стегосистем? 

Тема №9. Управлiння iнформацiйною безпекою 

1. Системи управлiння iнформацiйною безпекою (СУIБ): визначення, 

основнi пiдходи, нормативна база. 

2. Комплекснi системи захисту iнформацi'i (КСЗI ): визначення, основн1 

пiдходи, нормативна база, мета та методи. 
3. Етапи проведения державноi· експертизи КСЗI та засобiв захисту 

iнформацi'i. Призначення та сутнiсть етапiв. Змiст робiт, що виконуються на . . 
ВIДПОВIДНИХ етапах. 

4. Комплекс технiчного захисту iнформацii' (КТЗI). Визначення, в яких 

випадках створюrться. Етапи створення та i'x характеристика. 

5. Органiзацiйно-правовi заходи щодо о хорони державноi' тасмницi. 

Порядок надання допуску до державно'~· таемницi. За яких умов органiзацiям 
. . . , .. 

надаеться дозв1л на провадження д1яльност1, пов язано1 з державною 

таемницею? 

6. Класифiкацiя iнформацii' з обмеженим доступом. Особливостi захисту 

iнформацi'i з обмеженим доступом. 

7. Персональнi данi (ПД). Що вiдноситься до персональних даних. Правовi 

основи захисту ПД. Основнi визначення: персональнi данi~ база персональних 

даних; обробка персональних даних; суб'rкти персональних даних. 

8. Електронна iдентифiкацiя та електроннi довiрчi послуги: основн1 

визначення, поняття та призначення. 
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18. Кузнецов О. О, Потiй О. В., Полуяненко М. О., Горбенко Ю. 1. 
Потоковi шифри. Монографiя. - Харкiв: Форт. 2019. - 544 с. 

19. NIST.IR 8413 Status Report on the Third Round of the NIST Post­
Quantum Cryptography Standardization Pгocess. 2022. - 99 р. [Електронний 
ресурс]: https://doi.org/ 10.6028/N IST.IR.8413. 

20. Bruce Schneier Applied Cryptograpl1y: Protocols, Algorithms and Source 
Code in С. - John Wiley & Soпs, 2017. - 784 р. 

21. William Stallings Cryptпgrapl,y and network security: principles and 
practice. 7-th edition. - Pearson, 2017. - 767 р. 

22. Антiпов 1. €., Олейнiков А. М., Ликов Ю. В., Кукуш В. Д., 
Милютченко I. О. Засоби та системи технiчноrо захисту iнформацi'i. 
Навчальний посiбник для студентiв 380 // Харкiв: ФОП Панов А. М., 2019. -
216 с. 



г 

7 
23. ДСТУ 3396.0-96 Державний стандарт Укра1ни. Захист iнформацii". 

Технiчний захист iнформацii. Основнi положения. 

24. ДСТУ 3396.1-96 Державний стандарт Укра'iни. Захист iнформацi'i. 
Технiчний захист iнформацii. Порядок проведения робiт. 

25. ДСТУ 3396.2-97 Дер)l<авний стандарт Укра'iни. Захист iнформацiУ. 
Технiчний захист iнформацi:i. Термiни та визначення. 

11. Критерii оцiнювання знань 

Бiлет склада€ться з 4-ох питань теоретичного характеру. Максимальна 

кiлькiсть балiв за письмову вiдповiдь на кожне питания дорiвню€ 50 балiв. 

Критерii пiдсумковоi оцiнки знань вступникiв ( одне питания 

теоретичного характеру екзаменацiйного бiлету) 

Кiлькiсть 

балiв 

40-50 

30-39 

Критерi'i оцiнки 

Вступник ма€ стiйк1 системн1 знания та продуктивно 1х 

використову€, стiйкi навички керування iнформацiйною системою в 
. . . 

нестандартних ситуац1ях; ум1€ в1льно використовувати нов1 

iнформацiйнi технологi'i для поповнення власних знань та 

роз в' язування задач. 

Вступник вiльно волод1r матерiалом, застосовуr знання на 

практиц1; вм1€ узагальнювати 1 систематизувати навчальну 

iнформацiю; самостiйно виконуе передбаченi програмою навчалънi 

завдання; самостiйно знаходить i виправля€ допущенi помилки; може 

арrументовано обрати рацiональний спосiб виконання навчального 

завдання. 

Вступник мае рiвень знань вищий, нiж початковий; може з 
. 

доломоrо•о викладача в1дтворити значну частину навчального 

20-29 матерiалу з елементами логiчних зв 'язкiв; мае стiйк1 навички 

I 0-19 

0-9 

виконання елементарних технологiчних застосувань та 'ix 

опрац1ования. 

Вступник маt фраrментарнi знания при незначному загальному i'x 

обсязi (менше половини навчальноrо матерiалу) за вiдсутностi 

сформованих умiнь та навичок. 

Робота виконана не в повному обсязi, не самостiйно, Jio11yuteн1 

rpyбi ломилки. 
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Оцiнка 

ECTS 

170-200 

140-169 

100-139 

0-99 
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Загальнi критерii оцiнювання знань 

Вимоги 

Тверде засвосння теоретичного матер1алу, глибокi та вичерпнi 
. . . 

знания зм1сту програмного матер1алу по сут1 питания, розум1ння 

сутностi та взасмозв 'язку розrлянутих процесiв i явищ, тверде 
. 

знания основних положень сум1жних питань. 

У мiння самостiйно використовувати математичний апарат для 

анал1зу та вирiшення практичних завдань, робити правильн1 

висновки з отриманих результат1в. . 
Твердi i досить повнi знания теоретичного матер1алу по сут1 

питания, правильне розум1ння сутностi та взаемозв 'язку 

розглянутих процесtв i явищ, розум1ння основних положень 

сум1жних питань. 

Умiння самостiйно застосовувати математичний ап~рат для 

вир1шення практичних завдань. 

Тверде знания I розум1ння теоретичного матер1алу по сут1 

питания. Правильнi i конкретнi вiдповiдi на поставленi питания за 

наявност1 окремих неточностей 1 несуттсвих помилок при 

висвiтленнi окремих положень. У мiння застосовувати теоретичнi 

знания до вирiшення основних практичних завдань при обмеженнi 

математичного апарату. 

Недостатне розум1ння сут1 розглянутих процес1в 1 явищ, 

наявнiсть rрубих помилок у в1дповiдi. Невмiння застосовувати 
. 

знания при вир1шенн1 практичних завдань. 

Вступники, якi набрали за шкалою 100-200 менше нiж 100 балiв, отримують 

незадовiльну оцiнку та не допускаються до участi у конкурсному вiдборi 
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